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Analiza ryzyka dla bezpieczenstwa danych osobowych przetwarzanych
w ramach ..............

I.  Wstep

Analize ryzyka przeprowadzono dla atrybutow bezpieczenstwa zwigzanych
z poufnosciag, integralnoscia, rozliczalnoscia i dostgpnoscia danych przetwarzanych w ramach
Aktualizacja wynikow analizy ryzyka bedzie dokonywana zgodnie z ogélnymi zasadami zarzadzania
ryzykiem w Ministerstwie Finansow.

Ocena ryzyka zostala wyliczona zgodnie z nizej opisanymi parametrami:
Ocena ryzyka = Ocena prawdopodobienstwa x Ocena oddzialywania

Dla oceny oddziatywania zagrozenia z wykorzystaniem podatnosci nalezy przyjac¢ ponizej zamieszczong
skale punktowa:

1) nieznaczne — 1 punkt;

2) mate — 2 punkty;

3) s$rednie — 3 punkty;

4) powazne — 4 punkty;

5) katastrofalne — 5 punktow.

oddzialywanie opis wartos¢
zagrozenia
nieznaczne Utrata poufnosci, integralno$ci, dostgpnosci i rozliczalnosci | 1 punkt

informacji/danych, zwiazana z pojedynczym incydentem, ktora
nie bedzie miala wigkszego wplywu na realizacje zadan przez
jednostke organizacyjng ani nie bedzie miata szkodliwego
wplywu na interesy i prawa osob, ktorych te informacje/dane
dotyczyly.

mate Utrata poufnosci, integralnosci, dostepnosci i rozliczalnosci | 2 punkty
informacji/danych, ktéra moze mie¢ wpltyw na dziatalno$¢
jednostki organizacyjnej lub interesy lub prawa osob, ktorych
dane dotycza; moze si¢ wigza¢ z pojedynczymi negatywnymi
opiniami w mediach lokalnych.

$rednie Utrata poufnosci, integralnosci, dostepnosci i rozliczalnosci | 3 punkty
informacji/danych, ktéra moze mie¢ znaczacy wplyw na
dziatalno$¢ jednostki organizacyjnej lub interesy lub prawa
0sOb trzecich oraz moze spowodowal narazenie na utratg
wizerunku (negatywne opinie w mediach lokalnych i
regionalnych) lub roszczenie ze strony pojedynczych osob.

powazne Utrata poufnosci, integralnosci, dostgpnosci i rozliczalnosci | 4 punkty
informacji/danych, ktéra ma znaczacy wplyw na dziatalno$c¢
jednostki organizacyjnej 1 interesy lub prawa osob, ktorych
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utrate

dane dotyczyty oraz skutkuje konieczno$cig poinformowania o
zdarzeniu do organu nadzorczego ds.
osobowych oraz osob, ktorych te dane dotyczyly; powoduje
wizerunku
ogolnopolskich/internecie)
niewielkiej grupy osob.

opinie W
roszczenia ze

(negatywne
lub/i

ochrony danych

mediach
strony

katastrofalne

utratg

Utrata poufnosci, integralnosci,

informacji/danych, ktéra moze
skutkujaca wyjatkowo powazng szkoda dla
organizacji, zagrazajaca interesom i prawom osob, ktorych te
dane dotyczyty; skutkujgca koniecznoscig poinformowania o
zdarzeniu do organu nadzorczego ds.
osobowych oraz o0sob, ktorych te dane dotyczyly; wigzaca si¢ z
wizerunku
ogodlnopolskich/internecie) lub/i roszczeniami ze strony duzej
grupy osob, a takze karami administracyjnymi ze strony
organu nadzorczego ds. danych osobowych.

organizacji,

sparalizowac

(negatywne  opinie w

dostepnosci i rozliczalno$ci
dziatalno$¢

ochrony danych

mediach

5 punktow

Dla oceny prawdopodobienstwa wystapienia zagrozenia z wykorzystaniem podatnosci nalezy przyjac
ponizej zamieszczona skale punktows:

1) bardzo mato prawdopodobne — 1 punkt;
2) mato prawdopodobne — 2 punkty;
3) mozliwe prawdopodobienstwo wystgpienia — 3 punkty;
4) duze prawdopodobienstwo — 4 punkty;
5) bardzo duze prawdopodobienstwo — 5 punktow.
prawdopodobienstwo opis wartos$¢
wystapienia zagrozZenia
bardzo mato prawdopodobne nie ma realnej szansy wystapienia zagrozenia | 1 punkt
(zagrozenie nigdy dotad nie wystapilo)
mato prawdopodobne moze wystgpi¢ pojedynczy incydent raz na | 2 punkty
kilka lat
mozliwe prawdopodobienstwo | moze wystapi¢ pojedynczy incydent mniej | 3 punkty
wystapienia wigcej raz na rok
duze prawdopodobienstwo zagrozenie wystepuje regularnie, z okre$long | 4 punkty
czestotliwoscig, np. raz na kwartal, raz w
miesigcu.
bardzo duze | moze wystgpi¢ w kazdym momencie, | 5 punktow
prawdopodobienstwo wystepuje kilkanascie incydentow w miesigcu.

Kryteria oceny ryzyka

Poziom ryzyka

Opis

Warto$¢ poziomu

Niski — ryzyko akceptowalne

Ryzyka mozliwe do zaakceptowania
($wiadoma decyzja kierownictwa)

rizika

Sredni — ryzyko nieakceptowalne

Ryzyka nieakceptowane wymagajace
postepowania z ryzykiem (redukcja ryzyka,

8-12




A

Finansow

Analiza ryzyka dla bezpieczenistwa danych

osobowych Strona: 3 /12

przeniesienie ryzyka, rezygnacja z dziatan
powodujacych wystepowanie ryzyk)

Wysoki - ryzyko
nieakceptowalne

wystepowanie ryzyka)

Ryzyka nieakceptowane wymagajace
postgpowania z ryzykiem z wysokim
priorytetem (redukcja ryzyka, przeniesienie
ryzyka, rezygnacja z dziatan powodujacych

A. Ocena ryzyka dla grupy zagrozen: zniszczenie fizyczne

Ocena Planowane
Ocena .
LP _ ) prawdo- oddzia- | ©cena | /wdrazane
Zagrozenie Zastosowane zabezpieczenia podobien- I . ryzyka | dodatkowe
ywania .
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Il. B. Ocena ryzyka dla grupy zagrozen: naruszenie bezpieczenstwa informacji
(ewentualnie podzieli¢ ze wzgledu na lokalizacje, np: MF, CIRF, zewnetrzne..)

OlFELE] Ocena Planowane /
prawdo- - Ocena .
LP .o ] ; " oddzia- wdrazane
Zagrozenie Zastosowane zabezpieczenia podobien- . ryzyka
lywania dodatkowe
stwa [1-5] -2zl zabezpieczenia
[1-5]
21
2.2
2.3
24
25
2.6
2.7
Mapa ryzyka

dla grupy zagrozen: naruszenie bezpieczenstwa informacji
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Ocena Ocena
- Zastosowane prawdo- |45 | Ocena Planowane / wdrazane
LP. Zagrozenie ; ; podobien- R ryzyka . .
zabezpieczenia lywania dodatkowe zabezpieczenia
stwa [1-5] [1-25]
[1-5]
3.1
3.2
33
Mapa ryzyka
dla grupy zagrozen: awarie techniczne
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Ocena
Ocena Planowane /
prawdo- - Ocena .
LP o : ; . oddzia- wdrazane
Zagrozenie Zastosowane zabezpieczenia podobien- I . ryzyka dodatk
o ywania [1-25] [o] aF owe
[1-5] zabezpieczenia
[1-5]
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Mapa ryzyka
dla grupy zagrozen: zjawiska naturalne
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I1. E. Ocena ryzyka dla grupy zagrozen: utrata podstawowych ustug

QeI Ocena Planowane /
prawdo- - Ocena .
LP - . n ., oddzia- wdrazane
Zagrozenie Zastosowane zabezpieczenia podobien- . ryzyka
lywania dodatkowe
stwa [1-5] 1 —23] zabezpieczenia
[1-5]
5.1
5.2
5.3
5.4
5.5

Mapa ryzyka
dla grupy zagrozen: utrata podstawowych ustug
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LP.

Ocena
oddzia-
lywania

[1-9]

Ocena
ryzyka
[1-25]

Ocena prawdo-
Zagrozenie Zastosowane zabezpieczenia podobien-stwa
[1-5]

Planowane /
wdrazane
dodatkowe
zabezpieczeni
a
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Mapa ryzyka
dla grupy zagrozen: nieautoryzowane dzialania
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I11.Podsumowanie

Przeprowadzona analiza ryzyka i przyjete $rodki mitygujgce pozwalaja okre$li¢
catkowite ryzyko 1 prawdopodobienstwo jego wystgpienia na  poziomie
akceptowalnym/nieakceptowalnym dla realizacji ........

Nalezy monitorowa¢ ryzyko zgodnie z zasadami okreslonymi w wewnetrznych
przepisach Ministerstwa Finansow dotyczacych zarzadzania ryzykiem
teleinformatycznym, w szczegolnosci po ujawieniu si¢ zdarzen mogacych wskazywa¢ na
zmaterializowanie si¢ ryzyka ...........

IV.Plan postepowania z ryzykiem

Lp.

Nr
ryzyka

Poziom Sposob Poziom ryzyka po Osoba/komérka
ryzyka | postepowania z uwzglednieniu organizacyjna
ryzykiem o sposobu_ Wiasciciel odp0W|egZ|a]na za Planovv_any
Opis dzialan postepowania z realizacje termin
- ryzyka o
ryzykiem realizacji

(planowanych
zabezpieczen)
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