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INSTRUKCJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM

Informacje wstgpne:

Niniejszy dokument jest wzorem do opracowania instrukcji zarzgdzania systemem teleinformatycznym dla danego
systemu/ustugi, obowigzujgcym w Ministerstwie Finansow.

Instrukcja zarzqdzania systemem informatycznym musi by¢ opracowana dla kazdego wdrazanego i eksploatowanego

systemu/ustugi oraz jej opracowanie jest elementem koniecznym do dopuszczenia systemu/ustugi do wykorzystania
produkcyjnego.

Instrukcja zarzgdzania systemem informatycznym dla danego systemu/ustugi musi by¢ opracowana wedlug niniejszego
ukfadu, z uwzglednieniem wiasciwych dla danego systemu/ustugi elementow.

Wzor nie ma zastosowania do systemow teleinformatycznych akredytowanych do przetwarzania informacji niejawnych,
znajdujqcych sie w wykazie STI Petnomocnika ds. informacji niejawnych.
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MINISTERSTWO FINANSOW / KRAJOWA ADMINISTRACJA SKARBOWA
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WYKAZ SKROTOW I TERMINOW
/DO ZWERYFIKOWNIA | UZUPELNIENIA DLA DANEGO SYTEMU 1 INSTRUKCJI/

1)

10D - Inspektor

Osoba wyznaczona przez Administratora, zgodnie z art. 37 RODO i art. 46 ustawy
policyjnej, realizujaca zadania okreslone w art. 39 ust. 1 RODO i art. 47 ust. 1 ustawy

Ochrony Danych policyjnej, a takze - w przypadku nieobecnosci IOD MF - osobe wyznaczong przez
Administratora do zastgpowania IOD MF
2) | Administrator Administrator (danych osobowych) w rozumieniu art. 4 pkt. 7 RODO.
3) | MF Ministerstwo Finansow
4) | Szef KAS Szef Krajowej Administracji Skarbowej
5) | IAS Izba Administracji Skarbowej
6) | UCS Urzad Celno-Skarbowy
7) | US Urzad Skarbowy
8) | KIS Krajowa Informacja Skarbowa
9) | KSS Krajowa Administracja Skarbowa
10) | CIRF Centrum Informatyki Resortu Finansow
Pracownik, wyznaczony zgodnie z PBT przez dyrektora komoérki organizacyjnej w
Ministerstwie wlasciwej do spraw informatyzacji, przez dyrektora CIRF albo przez
ASI - Administrator | Dyrektora TAS, jezeli IAS wykonuje zadania centrum kompetencyjnego lub zadania
systemu scentralizowane, o ile zakres zadan obejmuje administrowanie systemem
11) . . . ;
teleinformatyczneg | teleinformatycznym  stuzacym  do  przetwarzania  danych  osobowych,
0 odpowiedzialnego za administrowanie i monitorowanie systemu teleinformatycznego
stuzacego do przetwarzania danych osobowych oraz zapewnienie jego bezpiecznej
eksploatacji, zgodnie z zadaniami okreslonymi w PBT;
Pracownik, wyznaczony zgodnie z PBT przez dyrektora komoérki organizacyjnej w
Ministerstwie petnigcej funkcje wilasciciela biznesowego systemu
teleinformatycznego w porozumieniu z dyrektorem komorki organizacyjnej w
AZU - . ; s . . N
. Ministerstwie wiasciwej do spraw informatyzacji albo przez Dyrektora IAS, jezeli IAS
Administrator : - . . . )
12) arzadzaiac wykonuje zadania centrum kompetencyjnego lub zadania scentralizowane, o ile zakres
adzaacy zadan obejmuje zarzadzanie uprawnieniami w systemie teleinformatycznym stuzacym
uprawnientami . . . . .
do przetwarzania danych osobowych, wykonujacego zadania w zakresie zarzadzania
uprawnieniami uzytkownikow w systemie teleinformatycznym shizagcym do
przetwarzania danych osobowych;.
Koordynator
13) ;T;/(—:S‘ié/tn?{]yCzny Pracownik wyznaczony przez dyrektora komoérki organizacyjnej w Ministerstwie
teleinformatyczneg pehiacej funkcje whasciciela biznesowego systemu teleinformatycznego;
(]
Komoérka organizacyjna w Ministerstwie odpowiedzialna merytorycznie za
L przetwarzanie danych, w szczegdlnosci danych osobowych, w zakresie wynikajgcym
Wiasciciel , . L . . - 7
14) | . z zadan okre$§lonych w Regulaminie organizacyjnym Ministerstwa. Wtasciciel
biznesowy danych . . A - L .
biznesowy danych moze by¢ jednoczesnie Wlascicielem biznesowym systemu
teleinformatycznego;
Wrhasciciel Komorka organizacyjna w Ministerstwie odpowiedzialna za wykonywanie zadan
biznesowy systemu | wiasciciela biznesowego w odniesieniu do przypisanego systemu teleinformatycznego
15) . . ) . .
teleinformatyczneg | stuzacego do przetwarzania danych osobowych, w zakresie okreslonym w
0 Regulaminie organizacyjnym Ministerstwa.
16) | Uzytkownik Pracownik MF lub jednostki organizacyjnej KAS posiadajacy uprawnienia do dostepu

do systemu/korzystajacy z ustugi




Instrukcja zarzadzania systemem informatycznym Strona: 7 /27

Finansaw
Osoba fizyczna realizujgca zadania na rzecz Ministerstwa lub na rzecz Jednostki na
17) | Pracownik podstawie umowy 0 prace, powotania, mianowania albo umowy cywilnoprawne;j,
osobe petnigca w niej stuzbe, w tym funkcjonariusza Stuzby Celno-Skarbowej, oraz
praktykanta, stazyste lub wolontariusza;
18) | DB Departament Bezpieczenstwa i Ochrony Informacji
19) | DZI Departament Zarzadzania Informatyzacja
20) | KAS Krajowa Administracja Skarbowa
21) | CRDP Centralny Rejestr Danych Podatkowych
22) | UPO Upowaznienie do przetwarzania danych osobowych
23) | 1ZSI Instrukcja Zarzadzania Systemem Informatycznym
24) | PODO Polityka Ochrony Danych Osobowych wprowadzona Zarzadzeniem Ministra
finansow, funduszy i polityki regionalnej z dnia 29 grudnia 2020 r.
25) | Integralnosé Wiasciwosé polegajqca’ na tym, ze .zasob systemu teleinformatycznego nie zostat
zmodyfikowany w sposob nieuprawniony.
Wiasciwos¢ okreslajaca, ze zasob systemu teleinformatycznego jest mozliwy do
26) | Dostepnosé wykorzystania na zadanie, w zalozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym.
27) | Niezawodno$¢ Zapewnienie spojnosci oraz zamierzonych zachowan i skutkow.
28) | Poufnosé Zapewnienie, ze informacja nie jest udostgpniana lub ujawniana nieautoryzowanym
osobom, podmiotom lub procesom.
29) | Rozliczalnosé \{Vlascwv-osc systemu pozwalaj'qc':a przypisaé okre§lone dziatanie w systemie do osoby
fizycznej lub procesu oraz umiejscowié je w czasie
Zgodnie z definicja z art. 4 pkt 1 RODO, dane osobowe to: ,informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, ktora mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie
30) | Dane osobowe identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowa Iub
spoteczng tozsamos¢ osoby fizycznej”.
Zgodnie z definicja z art. 4 pkt 2 RODO przetwarzanie danych osobowych oznacza
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
. danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
Przetwarzanie O . . . . . .
31) zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
danych osobowych . - . . ST
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
aczenie, ograniczanie, usuwanie lub niszczenie.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r.. w sprawie  ochrony os6b  fizycznych w  zwiazku
32) | RODO z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE  (ogdlne rozporzadzenie
o0 ochronie danych).
33) | PBI Polityka Bezpieczenstwa Informacji
34) | PBT Polityka Bezpieczefistwa Teleinformatycznego
35)
36)

37)
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38)

39)

40)

41)

42)

2 CEL INSTRUKCJI ZARZADZANIA SYSTEMEM

(zweryfikowac i uzupehic)

Celem opracowania Instrukcji Zarzadzania Systemem Informatycznym ......... , jest okre$lenie zasad zarzadzania
i zabezpieczania systemu. Przyjete rozwigzania w zakresie srodkoéw technicznych, organizacyjnych oraz fizycznych sa
poddawane przegladom i uaktualniane w razie potrzeby, w kontek$cie bezpieczenstwa danych przetwarzanych w systemie.

Ochronie podlegaja dane, infrastruktura teleinformatyczna, w tym sprzgt komputerowy, systemy operacyjne
i informatyczne oraz pomieszczenia, w ktorych odbywa si¢ proces przetwarzania danych. Zamieszczone w Instrukcji zapisy
maja na celu ochrone danych przetwarzanych w Systemie przed udostepnieniem ich osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniona, przetwarzaniem danych z naruszeniem przepisOw prawa, w szczegdlnosci dotyczacych
informacji prawnie chronionych, nieuprawniong zmiang danych, ich utrata, uszkodzeniem lub zniszczeniem.

Zatacznikami do niniejszego dokumentu sg instrukcje i procedury, zgodnie z wykazem zamieszczonym w pkt 14.

3 ZAKRES | WARUNKI STOSOWANIA DOKUMENTU

(zweryfikowac i uzupehic)

Instrukcja Zarzadzania Systemem ........... okresla zasady ochrony danych przetwarzanych w systemie, wszystkich
zasobow technicznych oraz obszarow przetwarzania. Okresla rowniez zasady postepowania uzytkownikow.

Dokument opisuje infrastrukture sprz¢towo-systemowa oraz umiejscowienie systemu w ramach eksploatowanych w
resorcie finanséw systemow informatycznych realizujacych podstawowe cele biznesowe. Dokument zawiera opis
wzajemnych relacji wewnatrz systemu oraz powigzan migdzysystemowych z systemami informatycznymi bezposrednio
zZwigzanymi z systemem ............. Dokument zawiera opis elementow infrastruktury sieciowej, wylacznie w zakresie
pozwalajagcym na zrozumienie zasad funkcjonowania Systemu, nie zawiera, wigc pelnej charakterystyki §rodowiska
sieciowego. W niniejszym dokumencie nie zostaly zawarte szczegétowe informacje o systemach wspolpracujacych z
systemem............ oraz o zastosowanych w nich $rodkach ochrony.

4 DOKUMENTY POWIAZANE

W tym punkcie nalezy przedstawi¢ przepisy prawne, dokumenty normatywne, normy, standardy techniczne, wytyczne,
umowy i inne opracowania zwigzane z bezpieczenstwem systemu/ustugi wykorzystane przy opracowaniu dokumentacji
bezpieczenstwa systemu.

5 ODPOWIEDZIALNOSC

(zweryfikowaé i uzupetnic)

Niniejszy dokument, dedykowany jest wszystkim osobom i podmiotom odpowiedzialnym za prawidlowe funkcjonowanie
systemu ........... oraz za jego eksploatacje. Za przestrzeganie zasad wymienionych w niniejszej instrukcji i procedurach
odpowiadaja nizej wskazane osoby/podmioty, w zwigzku z okreslonymi w IZIS lub politykach i procedurach z nia
powiazanych, zadaniami i w ramach zakresu odpowiedzialnosci.

NAZWA ROLI OPIS ZAKRESU ODPOWIEDZIALNOSCI
Administratorem jest ........
Administrator Okreslone w PODO zadania administratora danych, w odniesieniu do danych
przetwarzanych w systemie ....... realizuje zgodnie z
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upowaznieniem Ministra Finansow, Funduszy i Polityki Regionalnej/Szefa KAS

Dyrektor Departamentu ............ (... ), ktory w szczegblnoscei:

1) sprawuje, nadzor nad bezpieczenstwem danych osobowych przetwarzanych za
pomoca systemu,

2) zatwierdza dokumenty zwigzane z systemem oraz zarzadza nimi.

Wiasciciel biznesowy
systemu
teleinformatycznego

Dyrektor Departamentu ...... (....), wykonuje zadania wilasciciela biznesowego

systemu, a w szczegolnosci:

1) zapewnia zgodno$é rozwigzan organizacyjnych systemu ...
z obowigzujacymi uregulowaniami prawnymi w tym zakresie,

2) sprawuje, nadzor nad bezpieczenstwem danych, w tym danych osobowych
przetwarzanych za pomoca systemu,

3) okresla i analizuje wymagania niefunkcjonalne systemu,

4) zapewnia spelnianie wymagan funkcjonalnych i pozafunkcjonalnych,

5) zatwierdza dokumenty zwigzane z systemem,

6) aktualizuje dokumenty zwiazane z Systemem,

7) wyznacza AZU we wspotpracy z CIRF,

8) zatwierdza wnioski o nadanie, modyfikacje lub odebranie uprawnien do systemu
dla uzytkownikoéw z MF,

9) prowadzi ewidencje wszystkich uzytkownikow,

10) zgtasza i aktualizuje czynnosci przetwarzania danych osobowych realizowane przy
wsparciu systemu w rejestrze czynnos$ci przetwarzania, zapewnia opis systemu w
REJS i jego aktualizacje,

11) zatwierdza raport bezpieczenstwa w systemie REJS,

12) wspotpracuje z 10D.

Wiasciciel biznesowy

danych

Dyrektor Departamentu ...... (....), wykonuje zadania wtasciciela biznesowego
danych, a w szczegdlnosci danych osobowych. Wiasciciel biznesowy danych:

1) odpowiada za okres$lenie i analize wymagan funkcjonalnych,

2) odpowiada za okre$lenie katalogu danych (w ramach klasyfikacji informacji)
przetwarzanych w systemie;

3) zgtasza i aktualizuje czynnosci przetwarzania danych osobowych realizowane
przy wsparciu systemu w rejestrze czynnos$ci przetwarzania,

4) wspotpracuje z IOD.

Koordynator
merytoryczny systemu
teleinformatycznego

Pracownik wyznaczony przez dyrektora Departamentu .... (...) petnigcego funkcje
wiasciciela biznesowego systemu teleinformatycznego.

Do zadan koordynatora merytorycznego systemu teleinformatycznego nalezy
koordynacja zadan wtasciciela biznesowego systemu teleinformatycznego oraz:

1) zarzadzanie ryzykiem zwigzanym z przetwarzaniem danych, w tym danych
osobowych w systemie teleinformatycznym, zgodnie z procedurg zarzadzania
ryzykiem;

2) udzielanie wsparcia w zakresie znajomos$ci funkcjonalnosci systemu;

3) zapewnienie zgodno$ci systemu teleinformatycznego z wymaganiami
wynikajacymi z PODO oraz przywotanych w niej dokumentow, w tym polityk
szczegdtowych, procedur i instrukcji dotyczacych systemow teleinformatycznych
oraz ochrony danych osobowych;

4) zarzadzanie procesem nadawania, modyfikacji i odbierania uprawnien, zgodnie
z procedura zarzadzania uprawnieniami w systemach teleinformatycznych
stuzacych do przetwarzania danych osobowych;

5) inicjowanie dziatan majacych na celu rozwoj systemu teleinformatycznego;

6) wspolpraca z 10D w zakresie ochrony danych osobowych w systemie
teleinformatycznym.
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Administrator Systemu
Teleinformatycznego
(ASI)

Do zadan ASI wyznaczonego przez CIRF nalezy utrzymanie systemu w zakresie:
1) Sieci:

e archiwizowanie konfiguracji urzadzen,

e instalowanie nowych wersji oprogramowania,

e konfigurowanie interfejsow sieciowych,

e  zarzadzania siecia,

e  zarzadzanie bezpieczenstwem sieci,

2) Kopii zapasowych:

e wykonywanie backupoéw zgodnie z harmonogramem oraz odtwarzanie na
zadanie,

o konfiguracja systemu backupu w celu dotrzymania parametréw RTO i RPO
dla danego bloku architektonicznego,

e monitoring poprawnosci realizacji procesu backupu poszczegélnych zasobow
blokow architektonicznych,

e utrzymywanie i przekazywanie aktualnej polityki backupu dla
poszczegodlnych blokéw architektonicznych, harmonogramu realizacji
backupu, informacji dot. okien backupowych,

e utrzymywanie aktualnej procedury okreslajacej zasady odtwarzania zasobow
poszczegolnych blokdéw z backupu,

e udziat w realizacji ww. procedury,

3) Systemu operacyjnego, infrastruktury serwerowej, aktualizacji systemu:

e zarzadzanie infrastrukturg serwerowa, oprogramowaniem systemu
operacyjnego oraz no$nikami danych,

e po wczesniejszym uzgodnieniu z wlascicielem biznesowym danych i
wiascicielem biznesowym systemu teleinformatycznego — instalacj¢ zmian,
poprawek nowych wersji systemu wraz z ich przetestowaniem,

e monitorowanie wymaganego poziomu bezpieczenstwa dla platformy systemu
operacyjnego,

4) Bazy danych:

e zarzadzanie baza danych oraz oprogramowaniem systemu zarzadzania baza
danych,

e po wczesniejszym uzgodnieniu z whascicielem biznesowym danych i
wlascicielem biznesowym systemu teleinformatycznego— instalacje zmian w
bazach danych, zwigzanych z aktualizacja do nowszej wersji systemu,

e monitorowanie wymaganego poziomu bezpieczenstwa dla platformy
bazodanowej,

e  zarzadzanie przestrzenig dyskowa oraz jej monitorowanie,

5) Infrastruktury technicznej, poprzez zarzadzanie i utrzymanie technicznych
systemow bezpieczenstwa oraz administracja pomieszczen serwerowni,

6) Zapewnienie ciaglosci dzialania systemu, prowadzenie monitoringu stanu
bezpieczenstwa (m.in. poprzez biezacy przeglad stanu zabezpieczen systemowych

w celu wykrycia bledow, atakow, prob nieuprawnionego dostgpu czy innych

zagrozen zwiazanych z bezpieczenstwem systemu),

7) Wpykonywanie czynnosci technicznych na aplikacji, instalowania nowych wydan i
patch’y systemu z poziomu aplikacji, zapewniania sprawnosci technicznej
aplikacji, zapewniania odpowiedniej wydajnosci aplikacji,
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8) Wspdlpraca z wlascicielem biznesowym danych i wiascicielem biznesowym
sytemu teleinformatycznego w zakresie analizy ryzyka w odniesieniu do
przetwarzania danych w systemie teleinformatycznym;

9) Zgtaszanie, zgodnie z procedurg zarzadzania incydentami, wszelkich incydentow,
awarii lub anomalii zwigzanych z systemem teleinformatycznym stuzacym do
przetwarzania danych;

10) W przypadku otrzymania informacji o naruszeniu lub podejrzeniu naruszenia
zabezpieczen podejmowanie natychmiastowych dziatan majacych na celu
zabezpieczenie stanu systemu teleinformatycznego, przeciwdziatanie skutkom
naruszenia oraz podejmowanie dzialan zwigzanych z wdrozeniem zabezpieczen w
systemie, a takze wspolpraca z IOD MF oraz DB w ramach czynno$ci
wyjasniajacych naruszenia;

11) Nadzor nad funkcjonowaniem zabezpieczen dotyczacych przesytania danych, w
szczegolnosci informacji prawnie chronionych droga teletransmisji;

Do zadan Administratora zarzadzajacego uprawnieniami nalezy:

1) zarzadzanie uzytkownikami systemu, tj. weryfikacja i realizacja wnioskow
0 nadanie, modyfikacj¢ lub odebranie uprawnien dostgpu, w jednostkach
organizacyjnych KAS lub w MF, w tym ewidencjonowanie ww. wnioskow,

2) prowadzenie ewidencji uzytkownikow systemu, we wlasciwych dla AZU
jednostkach KAS lub MF,

3) przeprowadzanie okresowych i doraznych przegladow kont i uprawnien
uzytkownikow.

Administrator
zarzadzajacy
uprawnieniami (AZU)

Uzytkownicy odpowiadajg za:

1) przestrzeganie zasad zawartych ~w  niniejszej  dokumentacji  oraz
w procedurach lub instrukcjach wydanych na jej podstawie,

2) ochrone przetwarzanych danych przed nieuprawnionym dostepem, modyfikacja,
ujawnieniem, utrata, zniszczeniem,

Uzytkownicy 3) zachowanie obowigzku tajemnicy danych oraz sposobOw ich zabezpieczen takze
po ustaniu zatrudnienia,

4) przetwarzanie danych zgodnie z posiadanymi upowaznieniami,

5) zglaszanie sytuacji zwigzanych z naruszeniem zasad ochrony danych osobowych i
innych informacji prawnie chronionych, zgodnie z obowiazujacymi zasadami i
procedurami w tym zakresie.

PODMIOTY ZEWNETRZNE BIORACE UDZIAL W REALIZACJI USLUGI/PROCESU W SYSTEMIE
W tym punkcie nalezy opisac jakie podmioty zewnetrzne maja dostep do systemu, ich role (w tym uzytkownikow
zewnetrznych) wyodrebnione w zalezno$ci od rodzaju poszczegdlnych modutow i aplikacji wchodzacych w sktad
systemu. Poza rolami zwigzanymi bezposrednio z funkcjonalno$cia merytoryczng systemu nalezy rowniez opisac role w
obszarze technicznym, zwigzane z obstugg infrastruktury sprz¢towo-systemowej. Nalezy okresli¢ dla poszczegolnych
rol:
— jakie musza spetnia¢ wymagania,
— jakie maja obowiazki i zakres odpowiedzialnosci,
— jaki poziom uprawnien.

6. OPISSYSTEMU

6.1. KLASYFIKACJA INFORMACJI - GRUPY INFORMACJI PRZETWARZANYCH W SYSTEMIE

W tym punkcie nalezy zaznaczy¢ ktore grupy informacji zgodnie z klasyfikacja informacji okreslong w PBI sg
przetwarzane w systemie. W przypadku III grupy nalezy wskaza¢, wszystkie grupy informacji prawnie chronionych,
ktére sg przetwarzane w systemie.
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Grupa Nazwa TAK/NIE

1 Informacje migdzynarodowe, do ktorych dostgp podlega ograniczeniu

Inne informacje prawnie chronione

(w szczegblnosci tj: dane osobowe, tajemnica skarbowa, tajemnica celna, tajemnica
Il informacji finansowej, tajemnica przedsicbiorstwa, tajemnica zawodowa, tajemnica
bankowa, tajemnica postgpowania przygotowawczego)

Informacje przeznaczone wylacznie do uzytku wewngtrznego - niestanowigce
informacji publicznej

Informacje publiczne i informacje sektora publicznego, w tym publicznie dostepne
dokumenty Parlamentu Europejskiego, Rady i Komisji

6.2. PRZEPLYW DANYCH I INFORMACJI W SYSTEMIE

W tym punkcie nalezy przedstawi¢ koncepcje obiegu informacji i danych w systemie (schemat graficzny) oraz okresli¢
przeptywy danych do/z innych systemow (wewngtrznych i zewngtrznych).

7. ZARZADZANIE UPRAWNIENIAMI W SYSTEMIE

Do obstugi systemu oraz urzadzen wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych, moga by¢
dopuszczone wylacznie osoby posiadajace aktualne upowaznienie do przetwarzania danych osobowych, ktérych
administratorem jest Minister Finanséw, Funduszy i Polityki Regionalnej/Szef KAS. Do przetwarzania innych informacji
prawnie chronionych moga by¢ dopuszczone osoby po spetnieniu wymogoéw okre§lonych w przepisach szczegodlnych.
(nalezy wymieni¢ szczegblne wymagania zwigzane z dostepem do okreslonych grup informacji przetwarzanych w
systemie)

Propozycje podrozdziatow do szczegétowego opisu ponizej (do wypetnienia)

7.1 RODZAJE KONT UZYTKOWIKOW W SYSTEMIE | UPRAWNIENIA

W tym miejscu nalezy opisa¢ m.in. rodzaje rol w systemie, z uwzglednieniem rél administracyjnych, réol dla uzytkownikow
zewnetrznych oraz odnies¢ si¢ do zasad nadawania uprawnien w zdalnym dostepie. ...............ccocevviinnnn.

7.2 WNIOSEK O NADAWANIE,MODYFIKACJE, ODBIOR UPRAWNIEN

W tym miejscu nalezy wskazaé¢ kto wnioskuje o nadanie, modyfikacje, odbior uprawnien, jakie informacje sg wymagane
we wniosku lub zatagczy¢ wzor, okresli¢ czy do wniosku nalezy zataczy¢é dodatkowe dokumenty i jakie, w jakiej formie
sktadany jest wniosek, jak/do kogo nalezy go przekaza¢. Nalezy rowniez odnie$¢ sie do kwestii do integracji z kontem
domenowym.

7.3 AKCEPTACJA LUB ODRZUCENIE WNIOSKU PRZEZ WEASCICIELA BIZNESOWEGO SYSTEMU

Nalezy okresli¢ Sciezke procedowanie wniosku, warunki jego zatwierdzania.

7.4 NADAWANIE, MODYFIKACJA, ODBIERANIE UPRAWNIEN

Nalezy opisac przebieg rejestracji uzytkownika w systemie przez AZU — rejestracj¢ uzytkownika w systemie, nadanie
identyfikatora, zakresu uprawnien i ew. hasta poczatkowego uzytkownikowi, a takze opisa¢ wyrejestrowanie uzytkownika
z systemu, gdzie/w jaki sposob jest prowadzony rejestr uzytkownikéw, gdzie przechowywane sa wnioski o
nadanie/modyfikacje/odbidr uprawnien i w jakiej formie. Nalezy réwniez opisa¢ zasady nadawania uprawnien dla
administratorow.
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7.5 PRZEGLAD PRAW DOSTEPU UZYTKOWNIKOW

Nalezy wskazac¢ kto odpowiada za przeglady, ich zakres, jak cz¢sto sa wykonywane, sposob dokumentowania.

8. SRODKI I METODY UWIERZYTELNIANIA UZYTKOWNIKOW W SYSTEMIE

Nalezy opisa¢ stosowane metody, $rodki uwierzytelnienia i procedury zwigzane z ich zarzadzaniem np. specyficzne
wymagania co do haset, loginow , sposob przekazywania danych uwierzytelniajgcych itp.

9. ROZPOCZYNANIE, ZAWIESZANIE I KONCZENIE PRACY W SYSTEMIE

W tym miejscu nalezy opisa¢ zasady rozpoczynania, zawieszenia i konczenia pracy uzytkownikow systemu, kolejne
czynnosci, jakie powinny by¢ podejmowane przy uruchamianiu systemu informatycznego, jak i konczeniu pracy. Zasady
opisane w tym punkcie moga podlega¢ dodatkowym uszczegotowieniom, W zaleznosci od warunkow stanowiska pracy i
lokalnych zabezpieczen stosowanych w poszczegodlnych jednostkach KAS lub w MF.

10. ZDALNY DOSTEP DO SYSTEMU

W tym miejscu nalezy odnie$¢ si¢ do kwestii eksploatacji/czgsciowej eksploatacji systemu z wykorzystaniem
funkcjonujacego w resorcie systemu zdalnego dostepu.
0 system moze by¢ eksploatowany w zdalnym dostgpie
0 system nie moze by¢ eksploatowany w zdalnym dostegpie
0 system moze by¢ eksploatowany w zdalnym dostepie, po spetnieniu ponizszych warunkoéw:
1)

11. BEZPIECZENSTWO FIZYCZNE I SRODOWISKOWE INFRASTRUKTURY
TELEINFORMATYCZNEJ

Krytyczne lub wrazliwe srodki przetwarzania informacji nalezy umieszcza¢ w obszarach bezpiecznych, chronionych
fizyczng granica przez odpowiednie bariery bezpieczenstwa oraz zabezpieczenia wejscia zgodnie z PBF i PBT. W tym
punkcie nalezy wskaza¢ zabezpieczenia fizyczne i $rodowiskowe, stosowane w celu ochrony informacji i srodkow
przetwarzania informacji dla danego systemu oraz w jaki sposob odbywa si¢ ochrona fizyczna przed nieuprawnionym
dostepem fizycznym, uszkodzeniami lub zaktoceniami pracy. W szczegdlnosci nalezy okresli¢, ktdre z nizej wymienionych
zabezpieczen wdrozono.

Lokalizacja infrastruktury teleinformatycznej (rowniez infrastruktury zapasowej):

Zabezpieczenia pomieszczen, w ktorych znajdujg sie elementy infrastruktury teleinformatycznej, w tym pomieszczen
serwerowni

Rodzaj zabezpieczen Opis zabezpieczen JEST/NIE MA
zabezpieczenia fizyczne (w tym drzwi, okna, Sciany i stropy w .
budowlano-mechaniczne, pomieszczeniach, zapewniaja wlasciwg

elektroniczne) i $rodowiskowe odpornos¢ mechaniczna,

przeciwpozarows i przeciwwlamaniowa
dostep do pomieszczen objety jest
systemem kontroli dostgpu
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System sygnalizacji wlamania i napadu
zapewnia niezwtoczne powiadomienie
stuzby ochrony

teren budynku objety jest systemem
monitoringu z zastosowaniem kamer
przemystowych, ktore przez catg dobe
monitorowane s przez stuzbg ochrony

stosowany jest system kontroli osob i
przedmiotow

w pomieszczeniach gdzie ulokowane sa
komponenty infrastruktury
teleinformatycznej zapewnione jest
utrzymywanie parametrow
srodowiskowych (np. temperatury,
wilgotnosci, zapylenia itp.) na poziomie
okreslonym przez ich producentow .

stosowane rozwigzania zapewniajacych
automatyczne monitorowanie i regulacje
parametréw srodowiskowych

urzadzenia kontrolujace parametry
srodowiskowe charakteryzuja si¢
wlasciwg wydajnoscia oraz redundancja
(na wypadek awarii)

systemy zabezpieczen
przeciwpozarowych zapewnia
niezwloczne powiadomienie 0sob
odpowiedzialnych za wszczgcie akeji
gasniczej i ratunkowej

systemu ochrony przeciwpozarowe;j
obejmuje urzadzenia automatycznego
gaszenia

stosowane sg czynniki gaszace
minimalizujace ryzyko uszkodzenia
urzadzen elektronicznych i zapisanych w
nich danych

wdrozono mechanizmy zapewniajace
cigglos¢ zasilania elektrycznego
(zasilanie awaryjne (UPS), generator
pradotworczy, stosowanie
zwielokrotnionych linii elektrycznych)

organizacyjne

wdrozone zostaty zasady kontroli ruchu
osobowego, pojazdow i materialow

wdrozona zostata zasada czystego biurka
i czystego ekranu

wdrozone zostaly zasady wynoszenia i
ochrony aktywow teleinformatycznych
poza siedzibg

skuteczno$¢ funkcjonowania
mechanizmow majacych na celu
zapewnienie wlasciwych warunkow
fizycznych i sSrodowiskowych w
lokalizacjach, w ktorych znajduja si¢
kluczowe elementy infrastruktury
teleinformatycznej, podlega okresowej
weryfikacji

elementy infrastruktury
teleinformatycznej podlegaja regularnym
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przegladom i konserwacji zgodnie z
zaleceniami producentow

ustugi serwisowe sg $wiadczone
wylacznie przez autoryzowane

i uprawnione jednostki serwisowe
ustugi serwisowe w stosunku do
urzadzen, w pamigci ktorych sa zapisane
dane/informacje objete tajemnica,
wykonywane sg w strefach chronionych i
pod kontrolg uprawnionych
pracownikow

wdrozono zasady wycofywania z uzycia
i niszczenia no$nikéw zawierajacych
dane prawnie chronione w sposob
uniemozliwiajacy odczytanie danych
oraz rozliczalno$¢ procesu

wdrozono procedury zarzadzania
incydentami bezpieczenstwa

11.2 SPECYFICZNE WYMAGANIA W ZAKRESIE OCHRONY STACJI ROBOCZYCH UZYTKOWNIKOW WEWNETRZNYCH
ORAZ ZEWNETRZNYCH

Minimalne wymagania w zakresie ochrony stacji roboczych uzytkownikow zostaty okreslone w PBT.
Nalezy wskaza¢ dodatkowe, specyficzne dla danego systemu wymagania.

12. SRODKI OCHRONY ZASOBOW INFORMACYJNYCH SYSTEMU

W tym punkcie znajduje si¢ zestawienie wybranych zabezpieczen wymienionych w zataczniku A do normy 1SO 27001.
Nalezy przedstawi¢ (potwierdzi¢) srodki, ktore zastosowano w systemie dla ograniczenia ryzyka wystapienia zdarzen
negatywnie wplywajacych na bezpieczenistwo informacji w nim przetwarzanych. Czg§¢ wymienionych w tabeli
zabezpieczen odnosi si¢ do wymagan szczegotowo wskazanych i opisanych w niniejszej instrukcji. Nalezy potwierdzic
wdrozone zabezpieczenia, a W przypadku braku zabezpieczenia poda¢ planowang dat¢ wdrozenia i/lub przyczyne braku
zabezpieczenia. W kazdym punkcie wpisano domyslnie brak zabezpieczenia.

Urzadzenia mobilne i | Cel: Zapewnié bezpieczenstwo telepracy i stosowania urzqdzen

A.6.2

telepraca mobilnych
Polityka stosowania Nalezy wprowadzi¢ zabezpieczenia wspierajace w
A6.2.1 celu zarzadzania ryzykami, wynikajacymi z nie wdrozono

urzgdzefi mobilnych uzytkowania urzadzef mobilnych.

Nalezy wdrozy¢ zabezpieczenia w celu ochrony
informacji pobieranych, przetwarzanych i
przechowywanych w miejscach wykonywania
telepracy.

A.6.2.2 |Telepraca

nie wdrozono

A8 Zarzadzanie aktywami
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A8.1

Odpowiedzialno$¢ za
aktywa

Cel: Zidentyfikowaé aktywa organizacji i zdefiniowac wtasciwg

odpowiedzialnosé w dziedzinie ich ochrony

Nalezy zdefiniowa¢ informacje, inne aktywa

A8.1.1 Inwentaryzacja zwiazane z informacjami oraz srodkami nie wdrozono
T aktyw(’)w przetwarzania informacji oraz sporzadzic i waroz
utrzymywac ewidencje tych aktywow.
;o . Aktywa znajdujace si¢ w ewidencji nalezy . .
A8.1.2 | Wlasnosci aktywow przypisaé ich whascicielom. nie wdrozono
o Nalezy zdefiniowa¢, udokumentowac i wdrozy¢
A813 Akcep:cowalne uzycie | zasady akeeptowalnego uzycia informacji oraz - nie wdrozomo
aktywow aktywow zwigzanych z informacjami i $rodkami
przetwarzania informacji.
Wszyscy pracownicy i uzytkownicy podmiotow
. zewnetrznych, w momencie zakonczenia . .
A8.14 Zwrot aktywow zatrudnienia, umowy lub porozumienia, powinni Sz
zwroci¢ wszystkie posiadane aktywa organizacji.
A83 Postepowanie z Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu
o nosnikami lub zniszczeniu informacji zapisanych na nosnikach.
Zarzgdzanie Nalezy wdrozy¢ procedury zarzadzania no$nikami
A.8.3.1 |no$nikami wymiennymi, zgodnie ze schematem klasyfikacji nie wdrozono
Wymiennymi przyjetym w organizacji.
Wycofywanie Nosniki, ktore nie beda dtuzej wykorzystywane,
A.8.3.2 ik nalezy bezpiecznie wycofaé, zgodnie z formalnymi nie wdrozono
NosniXoOw procedurami
; Nosniki zawierajace informacje nalezy chroni¢
A.8.3.3 Prz’elflilgywanle przed nieuprawnionym dostepem, naduzyciem nie wdrozono
nosnikow oraz utratg integralno$ci podczas transportu.
Kontrola dost¢pu do . . . . R © e K e
A9.4 o - apfi[l)(acji Cel: Zapobiec nieuprawnionemu dostepowi do systemow i aplikacji.
Uzycie o " Wykorzystanie programéw narzedziowych,
uprzywilejowanyc umozliwiajacych obejécie zabezpieczen systemoéw . .
A9.4.4 programow i aplikacji, powinno podlega¢ ograniczeniom i EEiCezeny
narzedziowych $cistemu nadzorowi.
A94S Kontrola dostepu do Dostep do kodu zréodlowego programéw powinien nie wdrozono
249 kodéw zrodlowych | byé ograniczony.
A.10 Kryptografia
A10.1 Zabezpieczenia Cel: Zapewnic¢ wlasciwe i skuteczne wykorzystanie kryptografii do

kryptograficzne

ochrony poufnosci, autentycznosci i/lub integralnosci informacji.
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Polityka stosowania

Nalezy opracowac¢ 1 wdrozy¢ polityke stosowania

A.10.1.1 |zabezpieczen zabezpieczen kryptograficznych do ochrony nie wdrozono
kryptograficznych informacji.
Nalezy opracowaé po%ityke;.dotyczch korzystania,
A.10.1.2 |Zarzadzanie kluczami throny 1 okresow waznosci kluczy : nie wdrozono
yptograficznych i wdrozy¢ ja na wszystkich
etapach cyklu zycia kluczy.
Al2 Bezpieczna eksploatacja
Procedur .y . . . .
A121 eksploataz . Cel: Zapewnic¢ poprawngq i bezpieczng eksploatacje srodkow
o tacyl o przetwarzania informacji.
odpowiedzialnos¢
Dokumentowanie Procedury eksploatacyjne powinny by¢
A.12.1.1 |procedur udokumentowane i udostepniane wszystkim nie wdrozono
eksplo atacyj nych potrzebujacym ich uzytkownikom.
Zmiany w organizacji, procesach biznesowych,
A12.1.2 |Zarzadzanie zmianami sr(?dkach. przetwarzania 1n.f0rma,c11 i systemach,ﬂ nie wdrozono
ktére maja wplyw na bezpieczenstwo informacji,
powinny by¢ nadzorowane.
d Nalezy monitorowac i dostosowywac
Zarzadzanie wykorzystywanie zasobow oraz przewidywacé . .
Al12.13 pojemnoscia wymagania pojemnos$¢ w przysztosci, dla EiSziiozene
zapewnienia wlasciwej wydajnosci systemu.
Oddzi?lenie ﬁrOdOWiSk Nalezy oddzieli¢ srodowiska rozwojowe, testowe i
rozwojowycn, produkcyjne celem redukcji ryzyk zwigzanych z . .
Alz2.14 testowych i nieuprawnionym dostepem lub zmianami w Eiszdiozene
produ kcyj nych srodowisku produkcyjnym.
Ochrona przed L, . .
A122 szkodli Fr)n Cel: Zapewnié informacjom i srodkom informacji ochrone przed
" oprogr;vn%owaniem szkodliwym oprogramowaniem.
. . Nalezy wdrozy¢ zabezpieczenia wykrywajace,
Zabezpleczenle przed zapobiegajace i odtwarzajace, ktore stuza ochronie
A.12.2.1 |szkodliwym przez szkodliwym oprogramowaniem, w nie wdrozono
Oprogramowaniem pOlE}CZSl’liu z wlas’ciwym u$wiadamianiem
uzytkownikow.
A.12.3 Kopie zapasowe Cel: Chronié przed utratq danych.
K Zapasowe kopie informacji, oprogramowania i
Zapasowe opie obrazow systemow nalezy regularnie wykonywac i . .
Al2.3.1 informacji testowac, zgodnie z ustalong polityka kopii Eepziiocene
zapasowych.
Rejestrowanie
Al12.4 | zdarzen i Cel: Rejestrowaé zdarzenia i zhiera¢ materiat dowodowy.

monitorowanie
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Al12.4.1

Rejestrowanie zdarzen

Nalezy tworzy¢, przechowywac i systematycznie
przeglada¢ dzienniki zdarzen rejestrujace dzialania
uzytkownikéw, wyjatki, usterki oraz zdarzenia
zwigzane z bezpieczenstwem informacji.

nie wdrozono

Ochrona informacji w

Srodki shuzgce rejestrowaniu zdarzen oraz

Al12.4.2 dzi ikach zd , informacji w dziennikach zdarzen nalezy chronié¢ nie wdrozono
Ziennikach zdarzen przez manipulacja i nieuprawnionym dostgpem.
Rejestrowanie dziatah | Dziatania administratoréw i operatoréw systeméw
A.12.4.3 administratorow 1 nalezy rejestrowaé, a dzienniki chronic¢ i nie wdrozono
operatorow systematycznie przegladac.
Svnchronizaci Zegary wszystkich istotnych systemow
ynchronizacja przetwarzania informacji w organizacji lub . .
Al2.4.4 zegarow domenie bezpieczenstwa nalezy zsynchronizowaé EiSziiozene
z jednym wzorcowym zrédtem czasu.
Nadzér nad
A12.5 oprogramowaniem Cel: Zapewnié integralnosé systemow produkcyjnych.
produkcyjnym
Instalacja
oprogramowania w Nalezy wdrozy¢ procedury nadzoru nad instalacja . .
Al251 systemach oprogramowania w systemach produkcyjnych. EiSziiozene
produkcyjnych
Zarzadzanie
A.12.6 |podatnosciami Cel: Zapobiec wykorzystaniu podatnosci technicznych.
technicznymi
Informacje o podatnosciach technicznych
Zarzadzanie wykorzystywanych systeméw informacyjnych
e nalezy niezwlocznie pozyskiwac, oceniac stopien - .
Al261 |p odat_nosman_n narazenia organizacji na te podatnosci i ifztnzene
technlcznyml podejmowaé odpowiednie srodki w celu
przeciwdziatania zwigzanemu z min ryzyku.
A.13 Bezpieczenstwo komunikacji
Zarzadzanie 05 . P r .
A13.1 bezpieczenstwem Cel: Zapewnic ochrone informacji w sieciach oraz wspomagajgcych
T siecli) Jje srodkach przetwarzania informacji.
- S Sieci powinny by¢ zarzadzane i nadzorowane w . .
A.13.1.1 | Zabezpieczenia sieci celu ochrony informacji w systemach i aplikacjach. nie wdroZono
A13.2 Przesylanie Cel: Utrzymywaé bezpieczenstwo informacji przesylanych wewngtrz
T informacji organizacji i wymienianych 7 podmiotami zewnetrznymi
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Polityki i procedury

Nalezy wdrozy¢ formalne polityki przesytania
informacji, procedury i zabezpieczen w celu

A.13.2.1 N .. h v infi i tanveh nie wdrozono
przesylania informacji | ochrony wymiany informacji przesylanych z
uzyciem wszystkich rodzajow srodkow tacznosci.
Porozumienia Porozumienia powinny uwzgledniaé¢ bezpieczne
A.13.2.2 |dotyczace przesytania | przesylanie informacji biznesowych miedzy nie wdrozono
inform acji organizacja i podmiotami zewngtrznymi.
Wiadomosci Informacje przekazywane w formie wiadomosci
A.13.2.3 lek . elektronicznych powinny by¢ odpowiednio nie wdrozono
elektroniczne chronione.
Nalezy zidentyfikowa¢, regularnie przegladac i
i1, | dokumentowa¢ wymagania odnoszace si¢ do
A.13.2.4 Um?WY 0 zachowaniu uméw o zachowanie poufnosci lub nieujawnianiu nie wdrozono
pouinosci informacji, w sposob odzwierciedlajacy potrzeby
organizacji w zakresie ochrony informacji.
Al4 Pozyskiwanie, rozwdj i utrzymanie systemow
Wymagania Ly S . .. .
zw)ll za?le z Cel: Zapewnié, zeby bezpieczenstwo informacji byto nieodlgczng
Al41 bezaieczeﬁs twem czescig systemow informacyjnych w calym cyklu Zycia. Dotyczy to
T s stle):méw rowniez wymagan wobec systemow informacyjnych dostarczajgcych
ir)llfo rmacyjnych ustug w sieciach publicznych.
Analiza i specyflkaCJa Wymagania dotyczace bezpieczenstwa informacji
wymagan nalezy wlaczy¢ do wymagan stawianych nowym . .
Al4ll bezpieczenstwa systemom informacyjnym lub rozbudowie Eiszdiozene
informac J i systemOw istniejacych.
. . Informacje przesytane w sieciach publicznych,
Zabezpieczanie ustug zwigzane z ustugami §wiadczonymi przez
A.14.1.2 |aplikacyjnych w aplikacje, nalezy chroni¢ przed nieuczciwymi nie wdrozono
sieciach publicznych d_ziaianiam_i, sporar_ni d()_tyc_zqcymi umew oraz
nieuprawnionym ujawnieniem lub zmianami.
Informacje zwigzane z transakcjami
dokonywanymi w ramach ustug $wiadczonych
Ochrona transmisji przez aplikacje nalezy chroni¢, aby zapobiec
A.14.1.3 I likacvinveh przerwaniu transmisji, btedom w trasowaniu, nie wdrozono
usiug aplikacyjnyc nieuprawnionym zmianom wiadomosci,
nieuprawnionemu ujawnieniu, nieuprawnionemu
powielaniu lub odtworzeniu.
Bezpieczenstwo w 0 creryr 9 G - ] . ] x
A14.2 rO(I:)esach i Cel: Zapewni¢ projektowanie i wdroZenie bezpieczenstwa informacji
T \r/vaparcia ) w ramach cyklu Zycia systemow informacyjnych.
Polityka Zalezy ustanow.ié.zasady prac nad rozwoj em
A142.1 |bezpieczenstwa prac oprogramowania i systemow oraz stosowac je w nie wdrozono
. pracach rozwojowych prowadzonych wewnatrz
rozwojowych organizacji.
Procedury kontroli Nalezy nadzorowac zmiany w systemach podczas
A.14.2.2 ich cyklu rozwojowego, z zastosowaniem nie wdrozono

zmian w systemach

formalnych procedur kontroli zmian.
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Przeglad techniczny Po dokonaniu zmian w platformach produkcyjnych
; nalezy przeprowadzi¢ przeglad aplikacji oraz
po zmianach w - . P . . ,
A.14.2.3 latf . przetestowac je, aby uzyska¢ pewnos$¢, ze zmiany nie wdrozono
plat orml? . nie miaty niekorzystnego wplywu na dziatalnosé¢
produkcyjnej organizacji i bezpieczenstwo.

Ograniczenia
dotyczace zmian w

Modyfikacje w pakietach oprogramowania nalezy
dokonywa¢ z rozwagg i ogranicza¢ si¢ do zmian

Al424 pakietach niezbednych, a wszystkie takie zmiany $cisle T v HEA00
oprogramowania nadzorowac.
Bezpieczne Ochrona bezpiecznego $rodowiska
. . przeznaczonego do rozwoju systemu oraz prac . .

Al4.26 erdOV_VISkO integracyjnych obejmujacych cato§¢ cyklu EiSziiozene
rozwojowe rozwojowego systemu.
Prace rozwojowe Nadzorowanie i monitorowanie prac rozwojowych

A.14.2.7 |zlecane podmiotom nad systemem zleconych podmiotom nie wdrozono
zewngtrznym zewngtrznym.
Testowanie Funkeic berpiccaa o ) .

A1428 |bezpieczenstwa p:‘laﬁ; rcg)ingzgx;gﬁnstwa nalezy testowaé w czasie nie wdrozono
systemow
T ki in Dla modernizacji systemu, jego nowej wersj.i . .

A.14.2.9 s;;?rr?é‘iePtach € nalezy ustanowi¢ program testow akceptacyjnych i nie wdrozono

kryteria z nimi zwigzane.
A.14.3 Dane testowe Cel: Zapewnié ochrone danych stosowanych do testow.

A14.31 Ochrona danych Dane testovye nalezy starannie wybiera¢, chronic i nie wdrozono

testowych nadzorowac.
A.15 Relacje z dostawcami
Bezpieczenstwo
A15.1 informacji w Cel: Zapewnic¢ ochrong aktywow organizacji udostgpnianych
T relacjach z dostawcom.

dostawcami
PO“tyka Nalezy uzgodni¢ z dostawca i udokumentowac

A1511 ‘pezpleczg_nstwa _ wymagania bezpleczen'stwa informacji celem nie wdrozono
|nformaCJ| w relacjach zmniejszenia ryzyk zwigzanych z dostgpem
7 dostawcami dostawcy do aktywow organizacji.

Nalezy ustanowi¢ wszystkie istotne wymagania
Uwzglednianie d(])(tycga[ce (li)ezpieczer]'lstwa informacji kl uzgodnié je
: ; z kazdym dostawca, ktory moze uzyskaé dostep,
A.15.1.2 bezpieczenstwa w przetwarza¢, przechowywaé, przysytaé lub nie wdrozono

porozumieniach z
dostawcami

dostarcza¢ elementy infrastruktury
teleinformatycznej dla przetwarzania informacji
nalezacych do organizacji.
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Lancuch dostaw

Porozumienia z dostawcami powinny uwzgledniaé

i wymagania odnoszace si¢ do ryzyk w
technologii AT D . :
A.15.1.3 |. f vl i bezpieczenstwie informacji, zwigzanych z nie wdrozono
In ormacyj_nyc _I ustugami technologii i telekomunikacyjnych oraz
telekomunikacyjnych | tancuchem dostaw produktéw.
Zarzadzanie
A15.2 uslugami Cel: Utrzymac uzgodniony poziom bezpieczenstwa informacji i
o Swiadczonymi przez | swiadczonych ustug zgodnie 7 umowami 7 dostawcami.
dostawcow
Monitorowanie i 7 , | _ ]
apewniono regularne monitorowanie,
A.152.1 Pr;eglqd ustug przegladanie i audytowanie dostarczanych ustug nie wdrozono
3W1adczonych PrzeZ | ewnetrznych.
ostawcow
Nalezy zarzadza¢ zmianami w zakresie
Zarzgdzanie zmianami $wiadczenia ustug przez dostawcow, w tym
w ustugach utrzymaniem i doskonaleniem istniejacych,
A.15.2.2 |, . q g h procedur i zabezpieczefi, z uwzglednieniem nie wdrozono
swia CZ(?nyC przez krytyczno$ci informacji, procedur biznesowych,
dostawcow ktorych dotycza oraz ponownego szacowania
ryzyka.
A.17.2 |Nadmiarowos$é Cel: Zapewnic dostgpnosé srodkow przetwarzania informacji.
Dostgpnos¢ srodkow | §rodki przetwarzania informacji nalezy wdrazac z
A.17.2.1 |przetwarzania nadmiarem wystarczajacym do spetnienia nie wdrozono
inform acji wymagan dostepnosci.
A.18 Zgodnos¢
Zgodnos¢ z o . 9 G .
wymaganiami Cel: Unikad naruszenia zobowiqzan prawnych, regulacyjnych lub
A.18.1 prawnymi i umownych zwigzanych z bezpieczenstwem informacji oraz innych
umownymi wymagan dotyczqgcych bezpieczenstwa.
o Wszelkie istotne wymagania prawne, regulacyjne,
Okreslenie umowne oraz podej$cie organizacji do ich
A.18.1.1 |stosownych wymagan |przestrzegania nalezy zidentyfikowag, nie wdrozono
prawnych i umownych udokume_ntowac’ i gktualizowac’ dla kaZdegQ B
systemu informacyjnego oraz cato$ci organizacji.
Nalezy wdrozy¢ odpowiednie procedury
Prawa wlasnosci zapewnigjqce .zgodnoéé z Wymaganiami prawnymi, . .
A.l18.1.2 |. lektualnei regulacyjnymi i umownymi, zwigzanymi z nie wdrozono
Intelextualne prawami wilasnosci intelektualnej i uzytkowaniem
prawnie zastrzezonego oprogramowania
Zapisy nalezy chroni¢ przed utratg, zniszczeniem,
falszowaniem, nieuprawnionym dostgpem i
A.18.1.3 | Ochrona zapisow nieuprawnionym opublikowaniem, stosownie do nie wdrozono

wymagan prawnych, regulacyjnych, umownych i
biznesowych.
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Prywatno$¢ i ochrona
d anych Nalezy zapewni¢ prywatno$¢ i ochrong danych
Al18.1.4 |. fikus h identyfikujacych osobe stosownie do nie wdrozono
ldel’lljty 1kujgcyc odpowiednich przepisow prawa i regulacji
osobe
Regulacje dotyczace | Zabezpieczenia kryptograficzne nalezy stosowaé
A.18.1.5 |zabezpieczen zgodnie z odpowiednimi umowami, przepisami i nie wdrozono
kryptograficznych regulacjami
Przeglady Cel: Zapewnié zgodnie 7 politykami organizacji i procedurami
A.18.2 | bezpieczenstwa )

. . wdroZenie i stosowanie zasad bezpieczenstwa informacji.
informacji < ‘ prece f /

Kierownicy powinni regularnie dokonywac
Zgodnosé z politykami przegladu zgodnosci przetwarzania informacji i

A18.2.2 |bezpieczenstwa i procedur z odpowiednimi politykami o e

_ bezpieczenstwa standardami i innymi
standardami wymaganiami dotyczacymi bezpieczenstwa, w
zakresie przydzielonej im odpowiedzialno$ci.

. Nalezy regularnie przegladaé systemy
A18.23 Sprawdzenle informacyjne celem sprawdzenia ich zgodnosci z

zgodnosci technicznej politykami bezpieczenstwa i standardami
obwiazujacymi w organizacji.

nie wdrozono

11. ADMINISTROWANIE BEZPIECZENSTWEM /PROCEDURY USTANOWIONE PRZEZ
WLASCICIELA BIZNESOWEGO SYSTEMU | DANYCH

Administrowanie bezpieczenstwem systemu ma na celu utrzymanie zakladanego poziomu bezpieczenstwa
przetwarzanych w systemie informacji, obejmujacego aspekty dostepnosci, integralnosci i poufnosci. Wszystkie
czynnosci dotyczace systemu, wykonywane przez administratoréw, uzytkownikow i osoby postronne (np. serwis) musza
by¢ ujete w procedury, zapewniajace mozliwo$¢ wykonania przez wykwalifikowany personel.

W tym punkcie nalezy wskaza¢ zasady eksploatacji systemu i jego administrowania, gwarantujace utrzymanie
bezpieczenstwa, nalezy wskaza¢ wszystkie procedury zwigzane z przetwarzaniem danych oraz warunkami technicznymi
i organizacyjnymi, jakimi powinny odpowiada¢ urzadzenia i systemy.

Procedury powinny by¢ opracowane z uwzglednieniem obowigzujacych w Ministerstwie Finansow standardow i
wzorcow. Nalezy okresli¢ zatozenia dokumentowania i wprowadzania w zycie procedur dla systemu.

Procedury zwigzane z systemem mozna podzieli¢ na dwie grupy:

— procedury dedykowane, opracowane na potrzeby tego systemu,
— procedury uniwersalne, obowiazujace w resorcie, majace zastosowanie dla innych systemow lub elementow
infrastruktury sprzetowo-systemowe;j.

Zatozenia do procedur i procedury powinny zosta¢ opracowane w nastepujacych grupach:

11.1 PROCEDURY TWORZENIA KOPII ZAPASOWYCH

Nalezy okresli¢ zakres - dla jakich danych wykonywane bgda kopie zapasowe, typ nosnikow, na ktorych kopie beda
wykonywane oraz narz¢dzia programowe i urzadzenia majace by¢ do tego celu wykorzystywane, harmonogram
wykonywania kopii zapasowych, sposob, miejsce i czas przechowywania elektronicznych no$nikoéw informacji oraz kopii
zapasowych, sposob ich zabezpieczenia przed nieuprawnionym dostgpem, sposob i forme autoryzacji zmian na nosnikach
i usuwania danych , sposoby wiasciwej i trwatej likwidacji niepotrzebnych danych, kontrola poprawnosci wykonywania
kopii zapasowych/zasady testowania kopii, itp.)

11.2PROCEDURY EKSPLOATACYJNE

Wymieni¢ procedury zwigzane z eksploatacjg systemu, instalacja i modyfikacja oprogramowania, konfiguracji
parametrow aplikacji itp.
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11.3PROCEDURY AWARYJNE

Wymieni¢ procedury majace na celu utrzymanie ciaglosci dziatania systemu, ktore nalezy wykonywaé w przypadku
wystapienia sytuacji awaryjnych w pracy systemu np.: odtwarzania danych z kopii zapasowych, postgpowania w
przypadku awarii sprzgtowe;j itp.

11.4 ZASADY | SZCZEGOLNE SRODKI OCHRONY DANYCH STANOWIACYCH INFORMACJE PRAWNIE CHRONIONE
Dotyczy np. danych stanowigcych tajemnice skarbowa lub danych osobowych.

11.5 OPIS INNYCH ZALOZEN BEZPIECZNEJ EKSPLOTACJI, W TYM ROZLICZALNOSC

W tym punkcie nalezy wymieni¢ co najmniej zasady dokumentowania dziatan uzytkownikoéw lub obiektow systemowych,
polegajacych na dostepie do systemu z uprawnieniami administracyjnymi, konfiguracji systemu, w tym konfiguracji
zabezpieczen w postaci elektronicznych zapisow w dziennikach systemowych (logach) i okres przechowywania
informacji od dnia ich zapisu (rozliczalnos¢). W zakresie wynikajacym z analizy ryzyka, prosze wskaza¢ odnotowywane
dziatania uzytkownikow lub obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacja systemu w postaci
dzialan uzytkownikéw nieposiadajacych uprawnien administracyjnych, zdarzen systemowych nieposiadajacych
krytycznego znaczenia dla funkcjonowania systemu, zdarzen i parametrow $rodowiska, w ktorym eksploatowany jest
system teleinformatyczny.

12 SZKOLENIA

Wszyscy uzytkownicy pracujacy z systemem powinni zosta¢ przeszkolenie w zakresie bezpiecznej eksploatcji systemu oraz
z by¢ zapoznani z obowiazujacymi regulacjami prawnymi dotyczacymi ochrony danych i systemow informatycznych.
Kazdy uzytkownik powinien posiada¢ wiedze¢ adekwatng do swego zakresu obowiazkow, wykonywanych zadan i
przypisanego zakresu odpowiedzialnosci.

W tym punkcie nalezy opisa¢ wymagane szkolenia zwigzane z wdrozeniem i eksploatacja systemu dla grup
pracownicznych (np. uzytkownikow, administratorow, kierownikéw jednostek) w zakresie:

—  eksploatacji systemu,

— bezpieczenstwa danych i systemu.

Nalezy opisa¢ rowniez wymagang infrastrukture i materiaty szkoleniowe (bazy szkoleniowe, scenariusze, podreczniki, e-
learning) potrzebne do realizacji szkolen.

Nalezy wskaza¢ czy sa opracowane instrukcje/podrgczniki uzytownika i gdzie sg dostepne. Nalezy rowniez opisa¢ inne
metody wspomagania uzytkownika w zakresie bezpiecznej eksploatacji takie, jak np.: ustuga Help Desk, infolinia, itp.

13 DEKLARACJA BEZPIECZENSTWA PRZETWARZANIA DANYCH W SYSTEMIE

9999

Zaznaczy¢ wlasciwe; informacje wykorzysta¢ przy wypehieniu zaktadki ,,Bezpieczenstwo
rejs.mf.gov.pl

w systemie REJS

13.1 REJESTROWANIE | RAPORTOWANIE OPERACJI PRZETWARZANIA:

DLA KAZDEJ OSOBY FIZYCZNEJ, KTORE] DANE SA PRZETWARZANE W SYSTEMIE ZAPEWNIONO
ODNOTOWANIE:

0 daty pierwszego wprowadzenia danych do systemu

0 identyfikatora uzytkownika wprowadzajacego dane

O dziatan uzytkownikdw w systemie

0 zrodta danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza

0 informacji o odbiorcach, ktorym dane zostaty udostgpnione oraz dacie i zakresie udostepnienia

DLA KAZDEJ OSOBY FIZYCZNEJ, KTOREJ] DANE SA PRZETWARZANE W SYSTEMIE ZAPEWNIONO
WYGENEROWANIE RAPORTU ZAWIERAJACEGO:
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0 date pierwszego wprowadzenia danych do systemu
[ identyfikator uzytkownika wprowadzajacego dane
0 dziatania uzytkownikow w systemie

0 zrédta danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza

0 informacje o odbiorcach, ktorym dane zostaty udostepnione oraz dacie i zakresie udostgpnienia

13.2. PRZETWARZANIE DANYCH OSOBOWYCH ZGODNIE ZRODO I/LUB ,,USTAWA
POLICYJNA” - REALIZACJA PRAW OSOB FIZYCZNYCH Z WYKORZYSTANIEM SYSTEMU INFORMATYCZNEGO

Wypehi¢ w odniesieniu do zidentyfikowanych podstaw przetwarzania danych osobowych; tabele, ktore  nie maja

zastosowania usungc.

DLA KAZDEJ OSOBY FIZYCZNEJ, KTOREJ DANE SA PRZETWARZANE MOZLIWE JEST:

przetwarzanie jest niezbedne do wypelnienia przez Administratora obowiazku
wynikajacego z przepisow (art. 6 ust. 1 lit. c RODO)

TAK/NIE

udostgpnienie danych osobie, ktorej one dotycza (RODO art. 15 ust. 3)

edytowanie/ sprostowanie danych (RODO art. 16)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

przetwarzanie jest niezbedne do zrealizowania uprawnienia lub spelnienia obowiazku
wynikajacego z przepisow (art. 13 ust. 1 ,,ustawy policyjnej”)

TAK/NIE

udostepnienie danych osobie, ktorej one dotyczg (“'ustawa policyjna” art. 23)

edytowanie/ sprostowanie danych (“ustawa policyjna" art. 24 ust. 1 pkt 1)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (“ustawa policyjna™ art. 25
ust. 1)

oznaczenie danych jako podlegajacych czasowemu lub calkowitemu ograniczeniu lub zakazowi
przetwarzania ("ustawa policyjna" art. 8 ust. 2 pkt 6)

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi (art. 6 ust. 1 lit. e RODO - stosowany, kiedy nie ma wyraznego
przepisu prawa, ale moze by¢ wykazany interes publiczny lub sprawowanie wladzy
publicznej w odpowiednim zakresie, wynikajacym z przepisow)

TAK/NIE

udostepnienie danych osobie, ktérej one dotyczg (RODO art. 15 ust. 3)
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edytowanie/ sprostowanie danych (RODO art. 16)

usuni¢cie danych (RODO art. 17)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

oznaczenie danych, w stosunku do przetwarzania ktérych wniesiono sprzeciw (RODO art. 21)

oznaczenie danych jako niepodlegajacych profilowaniu i automatycznemu podejmowaniu decyzji
(RODO art. 22)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

przetwarzanie jest niezbedne do wykonania umowy z osobg, ktéra jest jej strona, lub
w celu zawarcia takiej umowy (art. 6 ust. 1 lit. b RODO);

TAK/NIE

udostgpnienie danych osobie, ktorej one dotycza (RODO art. 15 ust. 3)

edytowanie/ sprostowanie danych (RODO art. 16)

usunigcie danych (RODO art. 17)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

wyeksportowanie danych do ustrukturyzowanego, znanego formatu (RODO art. 20)

oznaczenie danych jako niepodlegajacych profilowaniu i automatycznemu podejmowaniu decyzji
(RODO art. 22)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

przetwarzanie jest niezbedne do celéw, ktéore wynikaja z prawnie uzasadnionych
interesow realizowanych przez Administratora (art. 6 ust. 1 lit. f RODO — przestanki
tej nie mozna stosowaé, kiedy Administrator wykonuje zadania organu)

TAK/NIE

udostepnienie danych osobie, ktorej one dotycza (RODO art. 15 ust. 3)

edytowanie/ sprostowanie danych (RODO art. 16)

usunigcie danych (RODO art. 17)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

oznaczenie danych, w stosunku do przetwarzania ktérych wniesiono sprzeciw (RODO art. 21)
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oznaczenie danych jako niepodlegajacych profilowaniu i automatycznemu podejmowaniu decyzji
(RODO art. 22)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane TAK/NIE
dotycza, lub innej osoby fizycznej (art. 6 ust. 1 lit. d RODO)

udostepnienie danych osobie, ktorej one dotycza (RODO art. 15 ust. 3)

edytowanie/ sprostowanie danych (RODO art. 16)

usunigcie danych (RODO art. 17)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

oznaczenie danych jako niepodlegajacych profilowaniu i automatycznemu podejmowaniu decyzji
(RODO art. 22)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

TAK/NIE
przetwarzanie na podstawie zgody (art. 6 ust. 1 lit. a RODO);

odnotowanie faktu cofnigcia zgody, na podstawie ktorej dane byty przetwarzane (RODO art. 7 ust.
3)

udostgpnienie danych osobie, ktorej one dotycza (RODO art. 15 ust. 3)

edytowanie/ sprostowanie danych (RODO art. 16)

usunig¢cie danych (RODO art. 17)

oznaczenie danych jako podlegajacych ograniczonemu przetwarzaniu (RODO art. 18)

wyeksportowanie danych do ustrukturyzowanego, znanego formatu (RODO art. 20)

oznaczenie danych jako podlegajacych czasowemu lub catkowitemu ograniczeniu lub zakazowi
przetwarzania (RODO art. 58. ust. 2 lit. f)

14. ZALACZNIKI

1. Analiza ryzyka dla bezpieczenstwa danych osobowych i/lub informacji przetwarzanych z wykorzystaniem
systemu ........ .

2. Ocena skutkow dla ochrony danych (jesli wymagana)
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Whiosek o nadanie/odebranie/modyfikacje¢ uprawnien do systemu ....

Propozycje wpisu lub aktualizacji czynno$ci przetwarzania w rejestrze czynnosci przetwarzania danych

osobowych lub/i
Propozycje wpisu lub aktualizacji wykazu kategorii czynnosci przetwarzania

Wszystkie inne procedury i instrukcje opracowane dla systemu, nie wymienione w pkt. 11.
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