Tytut dokumentu

Plan ciggtosci dziatania ustugi
<nazwa ustugi>

Wersja dokumentu

1.0

Nazwa jednostki organizacyjnej

Centrum Informatyki Resortu Finansow

Wiasciciel dokumentu

Instrukcja: Komodrka organizacyjna wiodgca w

opracowaniu dokumentu

[komodrka]

Autor/Autorzy

Instrukcja: Imie i nazwisko autora/ow dokumentu lub

link do zatqcznika z listg autorow

[imie i nazwisko]
[imie i nazwisko]

Dokument wytworzony w
ramach projektu

Instrukcja: Nazwa projektu

[nazwa projektu]

Akceptacja

Instrukcja: Imie i nazwisko kierownika technicznego
lub kierownika projektu lub dyrektora komorki

organizacyjnej

[imie i nazwisko]

Data akceptacji

Instrukcja: data w formacie dd.mm.rrrr

[data]
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Wykaz uzytych definicji i skrétow

Instrukcja: Sekcja prezentuje definicje pojec i skrotow wykorzystywanych w niniejszym

dokumencie.

Definicja/Skrot Znaczenie
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1. Cel

Instrukcja: Przedstawienie celu dokumentu ,,Plan ciggtfosci dziatania ustugi”.

Przyktadowe zapisy: Celem planu jest opisanie sposobu postepowania w wypadku
wystgpienia zdarzenia przerywajgcego realizacje wskazanej ustugi (np. awaria systemow
informatycznych, btqd elementu konfiguracji albo inne zdarzenie o charakterze kryzysowym).
Opisany sposob postepowania pozwoli na zachowanie realizacji ustugi tak, aby ograniczyc

mozliwie negatywne skutki dla organizacji.
[Tresd]

2. Zakres

Instrukcja: Przedstawienie informacji czy dokument odnosi sie do catej ustugi, jej czesci,
wybranych modutdéw lub funkcjonalnosci oraz wskazanie osob lub rdl, ktére w ramach
zapiséw dokumentu zobligowane sq do realizacji dziatart wynikajqcych z zapisow ,,Planu
ciggtosci dziatania ustugi”.
Przyktadowe zapisy:
Plan Ciggtosci Dziatania swoim zakresem obejmuje nastepujqce sktadniki:

e ustuge a

e ustuge b...
W zakresie dziatar zmierzajgcych bezposrednio do przywrdcenia funkcjonowania systemu
informatycznego niniejszy plan obowiqzuje nastepujgce osoby:

o Wtasciciel biznesowy ustugi

[}
[Tresé]

3. Wymagania biznesowe ciggtosci dziatania ustugi

Instrukcja: Nalezy opisac¢ wszystkie wymagania biznesowe dotyczqgce realizacji ustugi, co
najmniej:
e Wskazanie procesu biznesowego, realizowanego przez ustuge; opcjonalnie
uzupetnione o opis i/lub modele
e Specyfikacje wszystkich wymagarn niefunkcjonalnych dla ustugi w zakresie
gwarantowanego poziomu swiadczenia ustugi, opcjonalnie uzupetnione o wskazania
umowy lub PTS
Przyktadowe zapisy:
Ustuga wykorzystywana jest w realizacji zadan zwigzanych z ...
Dla ustugi:
e Wymagany Docelowy Czas Odtworzenia (RTO) [w godzinach]: ...,
e Wymagany Docelowy Punkt Odtworzenia (RPO) [w godzinach]: ...
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[Tresc]

4. Stan minimalny odtworzenia realizacji ustugi po wystgpieniu zdarzenia

Instrukcja: Przedstawienie informacji jaki ma byc zaktadany poziom ustugi po realizacji
dziatan zmierzajgcych do odtworzenia ustugi w przypadku wystqgpienia zdarzenia
przerywajgcego realizacje ustugi (np. jakie funkcjonalnosci ustugi majq zostac przywrocone w
pierwszej kolejnosci, jacy uzytkownicy majq miec¢ dostep do ustugi itp.). Ten rozdziat nalezy
ustali¢ z wtascicielem biznesowym.
Przyktadowe zapisy:

e umozliwienie uzytkownikom korzystania z ustugi w zakresie....

e umoiliwienie dostepu do ustugi dla nastepujgcych grup uzytkownikow....
[Tresc]

5. Zasoby ludzkie niezbedne do realizacji planu ciggtosci dziatania wraz z
informacjami kontaktowymi

Instrukcja: Przedstawienie listy kontaktowej wraz z adresami do 0sdb, ktdre sq

zaangazowane w realizacje dziatar zmierzajgcych do odtworzenia ustugi w przypadku

wystgpienia zdarzenia przerywajgcego realizacje ustugi oraz osob, ktére powinny byc

informowane o podejmowanych dziataniach.

Wymagani: wtasciciel biznesowy ustugi, ASl, osoby realizujgce ustuge po stronie biznesu

(Naczelnicy), inne zasoby wewnetrzne, ewentualnie przedstawiciel Kierownictwa resortu, DB

MF, oraz ew. strona trzecia (Wykonawca) odpowiedzialni za dziatania zwiqzane z reakcjg na

zdarzenie
[Tres]

Tabela 1 Zasoby ludzkie niezbedne do realizacji planu ciggtosci dziatania
Lp. | Stanowisko Imie i nazwisko Dane kontaktowe

NN WIN|-

6. Warunki uruchomienia planu ciggtosci dziatania

Instrukcja: Przedstawienie informacji odnosnie kryteriow, warunkoéw i osob
odpowiedzialnych za uruchomienie planu ciggtosci dziatania.

Przyktadowe zapisy:
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Plan ciggtosci dziatania dla ustugi ... uruchamiany jest w przypadku, gdy nie jest mozliwa

realizacja zadan z powodu braku dostepnosci systemu w czasie dtuzszym niz RTO....

Plan moze byc¢ uruchomiony przez ... (wtasciciel biznesowy ustugi, dyrektor CIRF...).

Powyzej wymienione formalne podstawy uruchomienia PCD mogq by¢ uzupetnione rowniez

przez stwierdzenie catkowitego braku dostepu uzytkownikéw, administratorow do ustugi

albo stwierdzenie przez Administratora degradacji poziomu ustugi potwierdzonej zapisami

systemu monitorujgcego w trybie ciggtym albo zgtoszeniami uzytkownikow.

[Tresc]

7. Reakcja na zdarzenie

Instrukcja: Przedstawienie sposobu postepowania w przypadku wystgpienia zdarzenia

przerywajgcego realizacje ustugi

W celu zapewnienia ciggtosci realizacji ustugi nalezy zrealizowac¢ nastepujgce dziatania:

Tabela 2 Reakcja na zdarzenie

Nr | Opis dziatania Odpowiedzialny Czas Wymagane

realizacji zasoby

1 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Poinformowanie systemu np. 1h Zgodnie z tabelg
ZRIB [Tresd] [Tresd] w pkt 6
Poinformowanie [Tresd]
Departamentu DB
(zwrotnie — decyzja
o uruchomieniu
PCD)

[Tresé]

2 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Przygotowanie infrastruktury CIRF np. 8h Zgodnie z pkt 7
infrastruktury [Tred] [Tresd] | [Tresd]

[Tresé]

3 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Odtworzenie systemu np. 4h Backup Systemu
systemu [Treéd] [Treéd] wraz z danymi
[Tresc] [Tresc]

4 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Testy systemu np. 1h N/D
[Tres¢] [Tresc] [Tresc] [Tresc]
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5 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Poinformowanie systemu np. 1h Zgodnie z tabelg
ZRIB [Tresc] [Trese] | WPkE6
Departament DB [Treéd]

(zwrotnie — decyzja

0 zamknieciu PCD)

[Tresc]

6 Instrukcja: np. Instrukcja: np. Administrator | Instrukcja: | Instrukcja: np.
Dokumentacja systemu np. 72h Notatki i raport
dziatan w trakcie [Tre<d] [Treéd] po zakonczeniu
PCD PCD dla DB
[Tres¢] [Tresc]

8. Zamkniecie planu ciggtosci dziatania

Instrukcja: Przedstawienie informacji odnosnie kryteriow, warunkéw i osob
odpowiedzialnych za zamkniecie planu ciggfosci dziatania. analogicznie jak w punkcie 9.
Przyktadowe zapisy:

Powrdt do realizacji ustugi w standardowym trybie powinien nastgpi¢ w terminie i w sposob,
ktdry nie spowoduje zaktdcenia realizacji zadan.

O zamknieciu PCD decyduje (wtasciciel biznesowy ustugi, dyrektor CIRF...).
[Tres¢]

9. Raportowanie i analiza planu ciggtosci dziatania

Instrukcja: Przedstawienie informacji odnosnie dziatan zwigzanych z raportowaniem po
zakoriczeniu dziatan wynikajgcych z planu.

Przyktadowe zapisy:

Po zakonczeniu PCD wyznaczona osoba sporzqdza raport z wykonanych prac i przekazuje do
Zespotu Reagowania na Incydenty Bezpieczeristwa. Zespdt Reagowania na incydenty
bezpieczenstwa przygotowuje Raport z incydentu bezpieczeristwa i przekazuje do wtasciciela
biznesowego ustugi. Wtasciciel biznesowy ustugi przy wspotpracy z DB przeprowadza analize

raportu i moze zostac¢ dokonana modyfikacja PCD.
[Tres¢]

10. Utrzymanie planu ciggtosci dziatania oraz miejsce przechowywania

Instrukcja: Przedstawienie informacji odnosnie dziatarn zwigzanych z aktualizowaniem,
udoskonalaniem oraz przechowywaniem planu.

Przyktadowe zapisy:
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Wtascicielem biznesowym ustugi odpowiedzialnym za utrzymanie i aktualizacje planu jest
wiasciciel biznesowy ustugi.
Przeglgdy okresowe niniejszego PCD powinny odbywac sie:

e wcyklu rocznym,

e po kazdej znaczqcej zmianie dotyczqgcej zakresu objetego planem,

e po istotnych zmianach struktury organizacji, przepisow prawa czy otoczenia, ktore

wymuszajq jego aktualizacje.

Wersja elektroniczna PCD jest dostepna dla wszystkich oséb zaangazowanych bezposrednio
w dziatania zmierzajgce do przywrdcenia realizacji ustugi <nazwa ustugi>, oraz
przedstawicieli wtasciwych merytorycznie komorek w CIRF i DB.
Wersja papierowa powinna by¢ dostepna dla wszystkich oséb zaangazowanych
bezposrednio. w dziatania zmierzajgce do przywrdcenia realizacji ustugi <nazwa ustugi>,
O utworzeniu, aktualizacji oraz wykonanych przeglgdach utrzymaniowych Planu Ciggtosci
Dziatania informowane sq wszystkie osoby zwigzane z biezqcq realizacjq ustugi <nazwa

ustugi> oraz zaangazowane w dziatania zmierzajgce do przywrdcenia jej realizacji.

[Tresé]
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11. Spis tabel

Tabela 1 Zasoby ludzkie niezbedne do realizacji planu ciggtosci dziatania.......cccocccvevivvcieennnnns
Tabela 2 ReaKCja NA ZAArZENIE ....ivi it s e e e s bae e e s s aaeeeeennes
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12. Zataczniki

Lp. | Zatacznik Uwagi
1. | Instrukcja: np. Projekt Techniczny Systemu
[Tresc]
2. | Instrukcja: np. Procedury
[Tresc]
3.
4.
5.
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13. Historia zmian

Nr wersji | Data Opis Autorzy

1.0
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