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Opis przetwarzania

Tabela 1: Opis przetwarzania danych

Strona: 5 /19

L.p. Rodzaje danych Opis
1. | Opis czynnoS$ci przetwarzania
2 Cel przetwarzania, podstawa 1)
" | prawna 2)
Podmioty biorace udziat w 1)
3. | przetwarzaniu (Interesariusze 2)
przetwarzania)
4. | Administrator danych
. . 1)
5. | Podmioty przetwarzajace 2)
6 Systemy wspierajace 1)
" | przetwarzanie 2)
Umowy powierzenia Np.: Umowa powierzenia przetwarzania danych osobowych:
przetwarzania danych - Nr xx’RRRR (XX0000-ILGW-xxx-xxX.RRRR) z dnia
7. | osobowych (nr umowy, z dnia, |DD.MMM.RRRRr. zawartaz ...,
pomigdzy, na okres, w zakresie). | - Nr 18/2016 (XX0000-ILGW.xxx xxX.RRRR) z dnia
DD.MMM.RRRR r. zawarta z ...

Tabela 2: Standardy dotyczace przetwarzania danych osobowych

Standardy dotyczace przetwarzania danych
(w tym normy, kodeksy postepowania)

Opis

Tabela 3 - Przestanki wysokiego ryzyka dla praw i wolno$ci 0s6b

l. p.

Przestanki wysokiego ryzyka dla praw i wolnos$ci oséb

Uzasadnienie

Opis

Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza

1. | behawioralna) w celach wywotujacych negatywne skutki prawne,
fizyczne, finansowe lub inne niedogodnosci dla 0sob fizycznych

2 Zautomat_yzowane podejmowan_ie decyzji \_Nywo%ujqcych skutki
prawne, finansowe lub podobne istotne skutki
Systematyczne monitorowanie na duza skale miejsc dostgpnych

3 publicznie wykorzystujace elementy rozpoznawania cech lub

wlasciwosci  obiektow, ktore znajdg si¢ w monitorowanej

przestrzeni.
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l. p. Przestanki wysokiego ryzyka dla praw i wolno$ci oséb Uzasadnienie Opis
Przetwarzanie szczegdlnych kategorii danych osobowych i
dotyczacych wyrokow skazujacych i czyndw zabronionych (danych
wrazliwych wg opinii WP 29)

Dane przetwarzane na duzg skalg, gdzie pojgcie duzej skali dotyczy:
* liczby 0s06b, ktorych dane sg przetwarzane,
» zakresu przetwarzania,
* okresu przechowywania danych oraz
» geograficznego zakresu przetwarzania
Przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie
analizy danych pozyskanych z r6znych Zzrodet
Przetwarzanie danych dotyczacych os6b, ktorych ocena i
$wiadczone im ustugi sg uzaleznione od podmiotéw lub osdb, ktore
dysponuja uprawnieniami wtadczymi i/lub oceniajacymi
Innowacyjne  wykorzystanie lub  zastosowanie rozwigzan
technologicznych lub organizacyjnych
Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych
dane dotycza, wykonywanie prawa lub korzystanie z ustugi lub
umowy

114  Aktywa

1.1.5  Aktywa podstawowe

Tabela 4: Proces - aktywa podstawowe

Nazwa procesu Rodzaje danych Odbiorcy danych

Okres retencji danych

116

Aktywa wspierajace

Tabela 5: Identyfikacja aktywow wspierajacych

Przetwarzanie danych

Szczegolowy opis przetwarzania

Aktywa wspierajace
przetwarzanie

Gromadzenie

Uzycie

Transfer

Retencja

Niszczenie
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1.1.7 Oi()lna ocena izika dla beziieczeﬁstwa informaci'i

1.1.8  Studium zasad przetwarzania danych osobowych
1.1.9  Srodki zapewniajace proporcjonalnos¢ i niezbg¢dnos¢ przetwarzania

Tabela 6: Wyjasnienie i uzasadnienie celow przetwarzania
. p. Cele przetwarzania Uzasadnienie

3

1.1.10 Legalno$¢ danych

Tabela 7: Wyjasnienie i uzasadnienie podstawy prawnej

Dotyczy

(TAK / NIE) Uzasadnienie

Podstawa prawna przetwarzania

osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie
swoich danych osobowych w jednym lub wigkszej liczbie
okreslonych celow

przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub do podjecia
dziatan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy

przetwarzanie jest niezbgdne do wypelnienia obowiazku
prawnego ciazacego na administratorze

przetwarzanie jest niezbedne do ochrony zywotnych
interesow osoby, ktorej dane dotycza, lub innej osoby
fizycznej

przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej
administratorowi

przetwarzanie jest niezbedne do celow wynikajacych z
prawnie uzasadnionych interesow realizowanych przez
administratora lub przez strong trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych interesow maja
interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotycza, wymagajace ochrony danych osobowych, w
szczegblnosci gdy osoba, ktorej dane dotycza, jest dzieckiem
1.1.11 Minimalizacja danych
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Tabela 8: Wyjasnienie i uzasadnienie minimalizacji danych

Kategoria danych
(dane zwykle /
wrazliwe)

Uzasadnienie koniecznosci | Srodki zapewniajace
przetwarzania danych minimalizacje danych

Szczegdly dotyczace
przetwarzanych danych

1.1.12 Jako$¢ danych

Tabela 9: Srodki zapewnienia jakosci danych

Srodki zapewniajace jako§¢ danych Uzasadnienie

1.1.13  Okres przechowywania

Tabela 10: Wyjasénienie i uzasadnienie okresow przechowywania

Okres Mechanizmy usuwania

. . Uzasadnienie okresu i R
Rodzaje danych przechowywania . danych na zakonczenie
. przechowywania danych ..
(retencji) cyklu ich zycia

Dane uzytkowe

Dane archiwalne

Dane z dziennikow
systemowych

1.1.14 Ocena $rodkow w zakresie proporcjonalnosci i niezbednosci
Ocena przyjetych $srodkow dokonywana jest przez Inspektora Ochrony Danych, ktory wypetnia tabele 11.

Kolejne wersje dokumentu stanowiacego zapis oceny ryzyka dla prywatnosci mogg byé przechowywane jako
dokumentacja procesu zatwierdzania DPIA.

Tabela 11: Ocena srodkow ochrony

Akceptacja /
mozliwos¢ Propozycje korekty srodkéw
(udoskonalenia) korekty

Srodki zapewnienia zgodno$ci z zasadami
przetwarzania

cel lub cele: - konkretne, wyrazne i prawnie
uzasadnione (art. 5.1 b RODO)

legalno$é: zgodnos$¢ przetwarzania z prawem,
zakaz naduzywania (art. 6 RODO)

minimalizacja danych: adekwatne, stosowne oraz
ograniczone do tego, co niezbedne

do celow, w ktorych sg przetwarzane (art. S ¢
RODO)

jakos¢ danych: prawidtowe i w razie potrzeby
uaktualniane (art. 5d RODO)

okres przechowywania: ograniczony nie diuzszy,
niz jest to niezbedne do celow,

w ktorych dane te sa przetwarzane (art. 5 e RODO)
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1.1.15 Srodki ochrony praw i wolnosci 0sob
1.1.16 Ustalenie i uzasadnienie srodkéw informowania osob
Jezeli korzystamy ze zwolnienia z obowiazku informacyjnego, o ktéorych mowa w art. 12, 13 i 14 RODO

nalezy uzasadni¢ korzystanie z tego zwolnienia.

Tabela 12: Srodki zapewniajace realizacje prawa do informacji

Uzasadnienie implementacji
lub jej braku lub wskazanie
zwolnienia z realizacji
obowiazku informacyjnego

Srodki zapewniajace prawo do informacji Implementacja

Prezentacja warunkow uzytkowania / poufnosci

Latwos¢ dostgpu do warunkow korzystania / poufnosci

Czytelne i tatwe do zrozumienia warunki

Istnienie klauzul wtasciwych dla urzadzenia

Szczegotowe przedstawienie celow zwigzanych
Z przetwarzaniem danych (okreslone cele, porownania
danych (przestanka 6) itp.)

Szczegotowa prezentacja zebranych danych osobowych

Prezentacja jakiegokolwiek dostgpu do identyfikatorow
urzadzenia, smartfona / tabletu lub komputera, okreslajac,
czy te identyfikatory sa przekazywane stronom trzecim

Prezentacja praw uzytkownika (wycofanie zgody, usuniecie
danych itp.)

Informacje na temat metody bezpiecznego przechowywania
danych, szczegodlnie w przypadku pozyskiwania

Ustalenia dotyczace kontaktu z firmg (dane osobowe
i kontaktowe) dotyczgce kwestii poufnosci

W stosownych przypadkach, informacje dla uzytkownika
o0 wszelkich zmianach dotyczacych zgromadzonych danych,
celach i klauzulach poufnos$ci

W odniesieniu do przekazywania danych stronom trzecim:

- szczegotowe przedstawienie celow przekazywania danych
osobom trzecim

- szczegoOtowa prezentacja przestanych danych osobowych

- wskazanie tozsamos$ci podmiotow trzecich

1.1.17 Ustalenie i uzasadnienie srodkow w zakresie pozyskiwania zgody
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Tabela 13: Srodki zapewniajace zgode na przetwarzanie danych
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Srodki w zakresie pozyskiwania zgody

Implementacja

Uzasadnienie implementacji
lub jej braku

Wyrazna zgoda podczas rejestracji lub gromadzenia danych

Zgoda podzielona na segmenty wedlug kategorii danych lub
typu przetwarzania

Wyrazna zgoda przed udostgpnieniem danych innym
uzytkownikom

Zgoda przedstawiona w zrozumialej i tatwo dostepnej
formie, przy wuzyciu jasnego i prostego jezyka
dostosowanego do docelowego uzytkownika
(w szczegblnoscei dla dzieci)

Uzyskanie zgody rodzicow dla osoby niepetnoletniej ponizej
13 roku zycia

W przypadku nowego uzytkownika nalezy ponownie
uzyska¢ zgode

Po dlugim okresie braku aktywnosci uzytkownik musi
zosta¢ poproszony o potwierdzenie swojej zgody

W przypadku gdy uzytkownik wyrazit zgode na
przetwarzanie danych specjalnych (np. lokalizacja), interfejs
uzytkownika wyraznie wskazuje, ze wspomniane
przetwarzanie ma miejsce (ikona, lampka itp.)

W przypadku zmiany przez uzytkownika urzadzenia,
smartfona lub komputera, reinstalacji aplikacji mobilnej lub
usunigcia plikow cookie, ustawienia zwigzane z wyrazong
zgoda s3a zachowywane

1.1.18 Ustalenie i uzasadnienie srodkow dostepu do danych

Tabela 14: Srodki w zakresie prawa dostepu do danych

Srodki w zakresie zapewnienia Dane
dostepu do danych wewnetrzne | zewnetrzne

Dane

Uzasadnienie

Mozliwo$¢ uzyskania dostgpu do wszystkich
danych osobowych uzytkownika za posrednictwem
ogoélnodostepnych interfejsow

Mozliwo$¢ bezpiecznego sprawdzenia $ladow
uzytkowania dotyczacych uzytkownika

Mozliwos¢ pobrania archiwum wszystkich danych
osobowych zwigzanych z uzytkownikiem

1.1.19 Ustalenie i uzasadnienie srodkéw w zakresie poprawiania i usunig¢cia danych

Tabela 15: Srodki w zakresie prawa do poprawiania i usunigcia danych

Srodki w zakresie zapewnienia Dane
prawa do poprawiania i usuniecia danych wewnetrzne | zewnetrzne

Dane

Uzasadnienie

Mozliwo$¢ poprawiania danych osobowych




Finansow

DPIA

Strona: 11 /19

Mozliwo$¢ usuniecia danych osobowych

Wskazanie danych osobowych, ktore mimo to beda
przechowywane (wymagania techniczne,
zobowigzania prawne itp.)

Wdrazanie prawa do bycia zapomnianym
w stosunku do nieletnich

Jasne wskazania i proste kroki do usuwania danych
przed zZtomowaniem urzadzenia

Porada dotyczaca resetowania urzadzenia przed
jego sprzedaza

Mozliwo§¢ kasowania danych w przypadku
kradziezy urzadzenia

1.1.20 Ustalenie i uzasadnienie srodkéw w zakresie ograniczenia przetwarzania danych

Tabela 16: Srodki w zakresie prawa do ograniczenia przetwarzania danych

Srodki w zakresie zapewnienia
prawa do poprawiania i usuniecia danych

Dane

wewnetrzne | zewnetrzne

Dane

Uzasadnienie

Istnienie ustawien "Prywatnosci"

Zaproszenie do zmiany ustawien domys$lnych

Ustawienia "Prywatnosci" dostgpne podczas
rejestracji

Ustawienia "Prywatnosci" dostepne po rejestracji

Istnienie systemu kontroli rodzicielskiej dla dzieci
ponizej 16 roku zycia

Zgodno$¢ w zakresie $ledzenia (pliki cookie,
reklama itp.)

Wykluczenie dzieci ponizej 16 roku zycia
z profilowania automatycznego

Skuteczne wytaczenie przetwarzania danych
uzytkownika w przypadku wycofania zgody

1.1.21 Ustalenie i uzasadnienie Srodkow dotyczacych podmiotow przetwarzajacych

Tabela 17: Wykaz $rodkow stosowanych przez podmioty przetwarzajace dane

Nazwa podmiotu Cel Zakres

Numer umowy lub
zasady zaleznoSci

Zgodnos¢ z art. 28
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1.1.22 Ustalenie i uzasadnienie srodkoéw dotyczacych transferu danych poza UE

Tabela 18: Srodki stosowane przy transferze danych poza UE

Kraj uznany za - .
J y Uzasadnienie oraz sposob nadzoru

Dang : 'C.h Polska EU , gwara.ntumcy Inne kraje (klauzule umowne, regulacje
lokalizacja réwnowazng ochrone A
jak w UE wewnetrzne, korporacyjne itp.)

1.1.23 Ocena $rodkdw ochrony praw i wolno$ci 0sob

Ocena przyjetych srodkéw dokonywana jest przez Inspektora Ochrony Danych, ktéry wypelnia tabele 23.
Kolejne wersje dokumentu stanowigcego zapis oceny ryzyka dla prywatno$ci mogg by¢ przechowywane jako
dokumentacja procesu zatwierdzania DPIA.

Tabela 19: Ocena srodkow ochrony

Akceptacja /
mozliwos¢
udoskonalenia lub
korekty

Srodki ochrony praw os6b Propozycje korekty srodkéw

Informowanie os6b, ktorych dane dotycza
(uczciwe i przejrzyste przetwarzanie)

Pozyskanie zgody

Wykonywanie praw dostepu i przenoszenia
danych

Wykonywanie praw do sprostowania

1 usunigcia

Korzystanie z prawa do ograniczenia
przetwarzania i sprzeciwu

Podmioty przetwarzajace: zidentyfikowane

i zwigzane umowg (lub zalezno$cia stuzbowa)
Transfer danych poza UE: zgodno$¢ z
obowiazkami dotyczacymi przekazywania danych
poza Uni¢ Europejska

1.1.24 Ocena istniejacych i planowanych zabezpieczen
W niniejszym rozdziale nalezy oceni¢ istniejace, lub planowane (juz przedsigwzigte) srodki zabezpieczajace,
ktére moga przybieraé trzy rézne formy:
1) $rodki dotyczgce konkretnie przetwarzanych danych: szyfrowanie, anonimizacja, partycjonowanie, kontrola
dostepu, identyfikowalnos¢ itd.;
2) ogdlne srodki bezpieczenstwa dotyczace systemu, w ktorym przeprowadzane jest przetwarzanie:
bezpieczenstwo operacyjne, kopie zapasowe, bezpieczenstwo sprzetu itp.;
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3) $rodki organizacyjne (zarzadcze): polityka, zarzadzanie projektem, zarzadzanie personelem, zarzadzanie
incydentami i naruszeniami, relacje z osobami trzecimi itp.

Ocena przyjetych srodkéw dokonywana jest przez Inspektora Ochrony Danych, ktory wypehnia tabele 24-26.
Kolejne wersje dokumentu stanowiacego zapis oceny ryzyka dla prywatno$ci mogg by¢ przechowywane jako
dokumentacja procesu zatwierdzania DPIA.

1.1.25 Ocena $rodkow ochrony specyficznych dla danych osochowych

Tabela 20: Akceptacja srodkéw ochrony danych

o przypadki ujawnienia danych itp.).

Opisz zaimplementowane $rodki szyfrujace uzywane
do przeptywu danych (VPN, TLS itp.) w ramach
czynnosci przetwarzania.

. . Akceptacja /
Srodki dotyczace . L e .
Implementacja lub uzasadnienie jej mozliwos¢ Propozycje korekty
przetwarzanych q a o
braku udoskonalenia sSrodkow
danych
lub korekty
Opisac $rodki wdrozone w celu zapewnienia poufno$ci
przechowywanych danych (w bazie danych, w plikach,
kopiach ~ zapasowych itp.), a takze procedure
zarzadzania  kluczami  szyfrowania  (tworzenie,
Szyfrowanie przechowywanie, zmiana w przypadku podejrzenia

Anonimizacja

Wskaza¢  tutaj, czy  wdrozono
anonimizacji, jakie i w jakim celu.

mechanizmy

Partycjonowanie
danych (w stosunku
do pozostatej czesci

Jesli partycjonowanie jest stosowane lub zostato
zaplanowane opisa¢ w jaki sposob jest prowadzone,

systemu w jaki sposob dziata.

informacyjnego)

Opisa¢ czy sa zdefiniowane i przypisane profile
uzytkownikow. Opisaé wdrozone $rodki
uwierzytelniania.

Kontrola dOStqu Opisa¢ zasady dotyczace haset (minimalna dlugosé,
wymagane znaki, czas waznosci, liczba nieudanych
prob przed zablokowaniem dostepu do konta itp.)

Sledzenie Opisa¢, czy i jakie zdarzenia sa rejestrowane i jak dtugo

(|ogowanie) te $lady sa przechowywane.

Opisa¢ mechanizmy wdrozone w celu monitorowania
integralnosci przetwarzanych danych, ktorych i w jaki

Spojnos¢ danych sposéb.

Opisa¢, ktore mechanizmy kontroli integralnosci sa
implementowane w przeptywie danych.

Archiwizacja

Opisac¢ proces zarzadzania archiwami (dostarczanie,
przechowywanie, konsultacje itp.) w ramach
whasciwosci.

Opisac role w procesie archiwizacji (urzedy
pochodzenia, strony przekazujace itp.) oraz zasady
archiwizacji.

Podac, czy dane moga naleze¢ do archiwow
publicznych.

Bezpieczenstwo
dokumentow

papierowych

W przypadku dokumentow papierowych
zawierajacych dane podczas przetwarzania nalezy
wskazac, w jaki sposob s one drukowane,
przechowywane, niszczone i wymieniane.

Inne, niewymienione
wyzej Srodki

Opisa¢ zasad¢ dziatania srodka ochrony oraz w jaki
sposOb wptywa on na bezpieczenstwo
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1.1.26 Ocena ogolnych srodkdéw ochrony

Tabela 21: Akceptacja ogdlnych srodkéw ochrony

Strona: 14 /19

antywirusowa

instalowane i aktualizowane w regularnych odstepach
czasu na stacjach roboczych

Ogolne srodki Akceptacja /
ochrony detyczace . Lo Konieczno$é .
y dotycza Implementacja lub uzasadnienie jej : Propozycje korekty
systemu braku udoskonalenia lub Srodkéw
przetwarzania korekty
danych
Bezpieczeﬁstwo Opisa?, w jaki sposc')b_ przeprowadzane 53
oprogramowania aktualizacje oprogramowania (systemy operacyjne,
p X aplikacje itp.) oraz w jaki sposob stosowane sa
operacyjnego korekty zabezpieczen.
Ochrona Opisa¢, czy oprogramowanie antywirusowe jest

Bezpieczefistwo Opisa¢  $rodki ochrony zaimplementowane na
- stacjach roboczych (automatyczne blokowanie,

stacjl rObOCZyCh firewall, blokowanie peryferiéw, itp.).

Bezpieczenstwo Opisa¢ zaimplementowane srodki ochrony witryn

witryn oraz serwisow | ' *"OY

webowych

Kopie zapasowe

Opisa¢, w jaki sposob odbywa si¢ zarzadzane sa
kopiami zapasowymi oraz, czy sa przechowywane
w bezpiecznym miejscu.]

Serwisowanie

Opisa¢, zarzadzanie konserwacja sprzgtu oraz, czy
odbywa si¢ na podstawie umowy.

Opisa¢, czy zdalna konserwacja aplikacji jest
autoryzowana i odbywa si¢ zgodnie z ustaleniami.
Opisac sposdb postepowania z wadliwym sprzetem.

Bezpieczenstwo
kanatow
komputerowych
(sieci)

Opisa¢ rodzaj sieci, w ktorej odbywa si¢
przetwarzanie (wydzielona fizycznie, prywatna i/lub
Internet).

Opisac, jaka zapora, system wykrywania wlaman lub
inne aktywne lub pasywne urzadzenia sa
odpowiedzialne za zapewnienie bezpieczenstwa
SIECI.

Monitorowanie /
nadzor

Opisa¢, czy zaimplementowano monitorowanie sieci
lokalnej w czasie rzeczywistym i w jaki sposob.
Opisa¢, czy monitoruje si¢ konfiguracje sprzetu
i oprogramowania i w jaki sposob.

Dostep fizyczny

Opisa¢, w jaki sposob przeprowadzana jest fizyczna
kontrola dostgpu do pomieszczen przetwarzania
(podziat na strefy, eskortowanie odwiedzajacych,
noszenie identyfikatorow, zamknigte drzwi itp.).
Opisac, jakie sa procedury w przypadku wlamania.

Bezpieczenstwo
sprzetu

Opisac¢ srodki fizycznego bezpieczenstwa serwerow
i stacji roboczych nalezacych do klientow
(bezpieczne przechowywanie, bezpieczne kable,
filtry poufnosci, bezpieczne usuwanie danych przed
zlomowaniem itp.)

Unikanie zrodet
ryzyka

Opisa¢, czy obszar podlega katastrofom (powodz,
bliskos¢ przemystu chemicznego, trzgsienie ziemi lub
strefa wulkaniczna itp.).

Opisa¢, czy w poblizu sa przechowywane produkty
niebezpieczne.

Ochrona przed
ryzykami
niezaleznymi od
cztowieka

Opisa¢  $rodki

zwalczania pozaru.
Opisa¢ srodki zapobiegajace zalaniu lub podtopieniu.
Opisac¢ srodki monitorowania i zapewnienia zasilania.

zapobiegania, wykrywania i

Inne, niewymienione
wyzej $rodki

Opisa¢ zasade¢ dzialania $rodka ochrony oraz w jaki
sposOb wptywa on na bezpieczenstwo
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1.1.27 Ocena organizacyjnych srodkoéw ochrony

Tabela 22: Akceptacja organizacyjnych srodkéw ochrony

Akceptacja /
Organizacyjne Implementacja lub uzasadnienie jej Konieczno$é Propozycje korekty
srodki ochrony braku udoskonalenia lub srodkow
korekty

Opisac¢, czy zdefiniowano role i obowiazki w zakresie
ochrony danych.
Opisa¢, jaka osoba jest odpowiedzialna za
egzekwowanie przepisow i regulacji dotyczacych
Organizacja prywatnosci.
Opisac, czy istnieje komitet monitorujacy (lub jego
odpowiednik)  odpowiedzialny za  wskazowki
i dziatania  nastgpcze ~w  zakresie  ochrony
prywatnosci.
P oIityka Opisa¢, czy istnieje dokument w zakresie ochrony
danych i wtasciwego korzystania z zasobow IT.
Opisac¢, czy prowadzona jest ocena ryzyka naruszenia
prywatno$ci  wynikajaca z nowych sposobow
przetwarzania danych, czy ocena ryzyka jest
systematyczne, czy tez nie, i jakg wybrano metode.
Opisa¢, czy zostalo ustalone mapowanie ryzyka
prywatnos$ci na poziomie organizacji.
Zarzadzanie Opisa¢ czy projektowanie i testy odbywaja si¢ na

Ocena ryzyka

projektem zanonimizowanych danych.
Zarzadzanie Opisaé, czy incydenty informatyczne i naruszenia
incydentami bezpieczenstwa podlegaja udokumentowanej

. .. procedurze zarzadzania.
1 haruszeniami

Opisa¢, jakie stosowane sa S$rodki podnoszace

Zarzqdzanie $wiadomo$¢ w odniesieniu do nowych pracownikow.
| Opisac, jakie stosowane sa $rodki zabezpieczajace,
personelem w stosunku do osob, ktore opuszczaja prace,

a posiadaty dostep do danych.
Relacje ze stronami Opisa¢, srodki bezpieczenstwa oraz ustalenia

o dotyczace dostgpu do danych w przypadku
trzecimi podmiotdéw przetwarzajacych

z Opisa¢, czy monitoruje si¢ skuteczno$¢ i

Nadzor adekwatnos¢ srodkow ochrony prywatnosci.
Inne, niewymienione | Opisa¢ zasade dzialania srodka ochrony oraz w jaki
Wyiej srodki sposob wptywa on na bezpieczenstwo

1.1.28 Ocena ryzyka naruszen bezpieczenstwa
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Tabela 23: Akceptacja srodkéw ochrony przeciwko naruszeniom

Strona: 16 /19

Organizacyjne
Srodki ochrony

Implementacja lub
uzasadnienie jej braku

Akceptacja /
mozliwosé
udoskonalenia lub
korekty

Propozycje
korekty Srodkéw

Ocena
prawdo-
podobienstwa
[1-5]

Ocena Ocena
oddzialywania | skutkéw
[1-5] [1-25]

Nieuprawniony
dostep do danych
(naruszenie
poufnosci)

Osoba oceniajgca musi
ustali¢, czy istniejace lub
planowane (juz podjete)
srodki w wystarczajacym
stopniu redukuja ryzyko,
aby mozna bylo je
zaakceptowacd.

Nalezy wskaza¢ tutaj
wszelkie dodatkowe
srodki, ktore okaza si¢
niezbedne.

Nieuprawniona

Osoba oceniajgca musi
ustali¢, czy istniejace lub
planowane (juz podjete)

Nalezy wskazac tutaj

stopniu redukuja ryzyko,
aby mozna bylo je
zaakceptowac.

modyfikacja danych |, " . : wszelkie dodatkowe
. srodki w wystarczajacym ¢rodki. ktére okaza sic
(naruszem? . stopniu redukuja ryzyko, niezb ‘11110 HSIe
Integralnosci aby mozna bylo je edne.
zaakceptowacd.
Osoba oceniajaca musi
ustali¢, czy istniejace lub o . .
Utrata danych planowane (juz podiste) Nalezy_w skazac tutaj
. . . : wszelkie dodatkowe
(naruszenie $rodki w wystarczajacym ¢rodki. ktdre okaza sic
dostgpnosci) stopniu redukuja ryzyko, niezb ’dne FSIe
aby mozna bylo je dne.
zaakceptowac.
Osoba oceniajaca musi
us'tallc,'cz§/ S U.HCMC.L: lflb Nalezy wskazac tutaj
Rozliczalno§¢ PF‘QEW“““ (juzpodjgte) |\ elkie dodatkowe
dostepu do danych srodkl w wystarczajacym $rodki, ktore okaza si¢

niezbedne.

1.1.29 Podsumowanie oceny ryzyka dla prywatno$ci
UWAGA: Podsumowanie oceny dokonywane jest przez Inspektora Ochrony Danych poprzez wstawienie znaku ,,X”

w odpowiedniej kolumnie.

Tabela 24: Podsumowanie stanu akceptacji przyjetych zabezpieczen

Srodki redukcji ryzyka

Nieakceptowalne

Do

udoskonalenia

Akceptowalne

przetwarzania

Srodki zapewniajace proporcjonalno$é i niezbgdnosé

Srodki zapewnienia zgodnoSci z zasadami przetwarzania

5.1 b RODO)

cel lub cele: - konkretne, wyrazne i prawnie uzasadnione (art.

legalnos¢: zgodno$¢ przetwarzania z prawem, zakaz
naduzywania (art. 6 RODO)

(art. 5 ¢ RODO)

minimalizacja danych: adekwatne, stosowne oraz ograniczone
do tego, co niezbgdne do celow, w ktorych sa przetwarzane

(art. 5d RODO)

jakos¢ danych: prawidtowe 1 w razie potrzeby uaktualniane

e RODO)

okres przechowywania: ograniczony nie dtuzszy, niz jest to
niezbedne do celow, w ktorych dane te sg przetwarzane (art. 5
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Srodki ochrony praw i wolnosci oséb

Informowanie 0sob, ktorych dane dotyczg (uczciwe i
przejrzyste)

Pozyskiwanie zgody

Realizacja prawa do dostgpu i przenoszenia danych

Realizacja prawa do poprawiania i usuwania danych

Realizacja prawa do ograniczenia przetwarzania oraz
sprzeciwu przeciwko przetwarzaniu danych

Podmioty przetwarzajace: zidentyfikowane i zwigzane umowa

Transfer danych poza UE: Zgodno$¢ z wymaganiami
dotyczacymi transferu danych osobowych poza UE

Srodki ochrony specyficzne dla danych osobowych

Szyfrowanie

Anonimizacja

Partycjonowanie danych (w stosunku do pozostalej czesci
systemu informacyjnego)

Kontrola dostgpu

Sledzenie (logowanie, rozliczalnos¢ dostepu)

Spojnos¢ danych

Archiwizacja

Bezpieczenstwo dokumentéw papierowych

Inne, niewymienione wyzej srodki (....)

Ogolne $rodki ochrony dotyczace systemu przetwarzania
danych

Bezpieczenstwo oprogramowania oOperacyjnego

Ochrona antywirusowa

Bezpieczenstwo stacji roboczych

Bezpieczenstwo witryn oraz serwisow webowych

Kopie zapasowe
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Serwisowanie

Bezpieczenstwo kanatoéw komputerowych (sieci)

Monitorowanie / nadzor

Dostep fizyczny

Bezpieczenstwo sprzetu

Unikanie zrodet ryzyka

Ochrona przed ryzykami niezaleznymi od czlowieka

Inne, niewymienione wyzej $rodki

Organizacyjne srodki ochrony

Organizacja

Polityka

Ocena ryzyka

Zarzgdzanie projektem

Zarzgdzanie incydentami i naruszeniami

Zarzadzanie personelem

Relacje ze stronami trzecimi

Nadzor

Inne, niewymienione wyzej srodki

1.1.30 Weryfikacja zakresu DPIA
Kryteria dopuszczalnej oceny skutkéw dla ochrony danych

» zapewniono systematyczny opis operacji przetwarzania (art. 35 ust. 7 lit. a)):
e uwzgledniono charakter, zakres, kontekst i cele przetwarzania (motyw 90);
e W rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie przechowywania danych
osobowych;
e przedstawiono funkcjonalny opis operacji przetwarzania;
e zidentyfikowano zasoby, z ktérymi styczno$¢ majg dane osobowe (sprzet komputerowy, oprogramowanie,
sieci, osoby, opracowania lub kanaly transmisji opracowan);
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e uwzgledniono przestrzeganie zatwierdzonych kodeksow postepowania (art. 35 ust. 8);
> oceniono niezbedno$¢ oraz proporcjonalnos¢ (art. 35 ust. 7 lit. b)):
e wskazano $rodki, ktérych podjecie jest planowane w celu zapewnienia przestrzegania
rozporzadzenia (art. 35 ust. 7 lit. d) i motyw 90), uwzgledniajac:
= Srodki przyczyniajace si¢ do proporcjonalno$ci i niezbednosci przetwarzania,

z uwzglednieniem nastepujacych aspektow:
e  konkretne, wyrazne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b));
e zgodno$¢ przetwarzania z prawem (art. 6);
e dane adekwatne, stosowne oraz ograniczone do tego, co niezbgdne
do celow, w ktorych sg przetwarzane (art. 5 ust. 1 lit. ¢));
e ograniczony czas przechowywania (art. 5 ust. 1 lit. e));
= $rodki przyczyniajace si¢ do zachowania praw 0sob, ktoérych dane dotycza:
e poinformowanie osoby, ktorej dane dotycza (art. 12, 13 i 14);
e prawo dostepu i prawo do przenoszenia danych (art. 15 i 20);
e prawo do sprostowania i do usunigcia danych (art. 16, 171 19);
e prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18, 19
i21);
= relacje z podmiotem przetwarzajacym (art. 28);
= zabezpieczenia przy mi¢dzynarodowym przekazywaniu danych (rozdziat V);
= uprzednie konsultacje (art. 36);
> przeprowadzono dzialania w zakresie zarzadzania ryzykiem naruszenia praw i wolnosci 0sob, ktoérych
dane dotyczg (art. 35 ust. 7 lit. ¢)):
e uwzgledniono zrodto, charakter, specyfike i powage ryzyka (por. motyw 84), czy konkretniej,
w przypadku kazdego rodzaju ryzyka (bezprawnego dostgpu, niepozadanej zmiany i zniknig¢cia danych), z
punktu widzenia osob, ktorych dane dotycza:
= uwzgledniono zrédta ryzyka (motyw 90);
=  zidentyfikowano mozliwe skutki dla praw i wolno$ci 0sob, ktorych dane dotycza, w

przypadku zdarzen takich jak bezprawny dostep, niepozadane zmiany
i zniknigcie danych;

= Zzidentyfikowano zagrozenia, ktore moglyby doprowadzi¢ do bezprawnego dostepu,
niepozadanych zmian i zniknigcia danych;

= oszacowano prawdopodobienistwo i powagg (motyw 90);

e  okreslono $rodki, ktorych podjecie jest planowane w celu zaradzenia ryzyku (art. 35 ust. 7 lit. d)
i motyw 90);
» zaangazowano zainteresowane strony:

e skonsultowano si¢ z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35 ust. 2);
e w stosownych przypadkach zasiegnigto opinii 0sob, ktérych dane dotycza, lub ich przedstawicieli (art. 35
ust. 9).



