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1. Definicje

Pojecie/skroét

Definicja

ASI

Administrator Systemu Informatycznego - wyznaczony zespét pracownikéw
CIRF posiadajacy niezbedng wiedze i uprawnienia do zarzadzania Systemem na
poziomie aplikacyjnym, funkcjonalnym i biznesowym. Zespoét jest odpowiedzialny
za koordynacje przeptywu informacji pomiedzy zespotami technicznymi -
infrastrukturalnymi a szeroko rozumianym ,Biznesem”

Blok Bazodanowy

Blok architektoniczny dedykowany do udostepniania okres$lonej bazy danych

Blok VA

Blok funkcjonalny sktadajacy sie z komponentéw dostarczonych przez
Wykonawce systemu w postaci Virtual Appliance (maszyna wirtualna z
zamknieta funkcjonalnoscia)

Bloki Architektoniczne

Grupa maszyn wirtualnych realizujaca okreslong funkcje w Systemie

CE

Customer Edge - router operatora telekomunikacyjnego znajdujacy sie
w lokalizacji klienta, zarzadzany przez operatora

Centralny ServiceDesk
(CSD)

Pojedynczy punkt kontaktu miedzy Dostawcg Ustug IT a Uzytkownikami. Service
Desk zarzadza Incydentami i Wnioskami oraz obstuguje komunikacje z
Uzytkownikami.

CIRF Centrum Informatyki Resortu Finanséw

CPE Customer-Provided Equipment - Urzadzenie Bezpieczeristwa znajdujace sie
w lokalizacji klienta i przez niego zarzadzane

Dostawca/Wykonawca | Podmiot dostarczajacy rozwiazanie biznesowe bedace kompletnym Systemem.
Moze to by¢ podmiot AKMF, jak réwniez kazdy inny Wykonawca Systemu, ktory
bedzie pracowat i dostarczat rozwigzanie uruchamiane w infrastrukturze
zarzadzanej przez CIRF

Farma Koncepcja architektoniczna umozliwiajgca grupowanie serweréw logicznych.

Farma sktada sie z n serweréw logicznych, gdzie n jest zgodne z parametrem
Krotno$é. Bloki architektoniczne, dla ktérych atrybut Grupowanie = Farma
muszg zostac¢ objete mechanizmem farmy zgodnie z przypisana Krotnoscia.

Informacja chroniona
CIRF

Wszystkie dokumenty zawierajace informacje wymagajace szczegdlnej ochrony z
punktu widzenia bezpieczenstwa teleinformatycznego infrastruktury CIRF

Karty dopuszczenia
systemudo/
wycofania systemu z
wykorzystania
produkcyjnego

To zestaw informac;ji o systemie, ktéry ma na celu usprawnienie dziatan
zwigzanych z zarzadzaniem systemami. Wtasciciel systemu informatycznego
przed jego wdrozeniem, modyfikacjg lub catkowitym badz tez czesciowym
wycofaniem zobowigzany jest do dostarczenia do CIRF wypetnionego
dokumentu Karty dopuszczenia systemu do / wycofania systemu z wykorzystania
produkcyjnego

Katalog ustug

Katalog ustug zawiera informacje o dostarczanych produktach, punktach
kontaktowych, procedurach sktadania zaméwien i zapotrzebowania

Klaster
niezawodnosciowy

Oprogramowanie, podnoszace dostepnosc serwera logicznego, eliminujace
pojedynczy punkt awarii. Klaster taki dziata w trybie active-passive, tzn. tylko
jeden z dwéch serwerdow w klastrze jest aktywny w danym momencie. W
przypadku awarii jednego wezta inny wezet w klastrze przejmuje zadania
udostepniania ustug w ramach procesu zwanego pracag awaryjng (failover).
Funkcjonalno$¢ klastra niezawodnosciowego dla blokéw architektonicznych jest
realizowana przez mechanizmy wbudowane w systemy operacyjne lub przez
komponenty programowe zainstalowane na systemach operacyjnych

Klaster wydajnosciowy

Oprogramowanie umozliwiajace grupowanie serwerdéw logicznych w celu
zwiekszenia mocy obliczeniowej systemu. Klaster wydajnosciowy sktada sie zn
serwerow logicznych, gdzie n jest zgodne z parametrem Krotnosc. Klaster taki
dziata w trybie active-active, tzn. wszystkie serwery w klastrze sg aktywne w
danym momencie. Ze wzgledu na brak zewnetrznego fizycznego urzadzenia
rownowazgcego ruch oprogramowanie klastra wydajnosciowego musi
realizowac funkcjonalnosci rownowazenia ruchu na wszystkie zgrupowane
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serwery logiczne. Funkcjonalnos$¢ klastra wydajnosciowego dla blokéw
architektonicznych jest realizowana przez mechanizmy wbudowane w systemy
operacyjne lub przez komponenty programowe zainstalowane na systemach
operacyjnych
Krotnos¢ Liczba maszyn wirtualnych w bloku architektonicznym
oP Osrodek przetwarzania danych, w ktérym znajduja sie serwery z ustugami
Swiadczonymi dla pozostatych lokalizacji
OPN Osrodek przetwarzania danych w Warszawie (NBP)
OPP Osrodek przetwarzania danych w Warszawie (Praga/NASK)
OPR Osrodek przetwarzania danych w Radomiu, ul. Samorzadowa 1
OoPW Osérodek przetwarzania danych w Warszawie (MF) - ul. Swietokrzyska 12
PTS/ePTS Projekt Techniczny Systemu
RF Resort Finansow
Serwer Aplikacyjny Blok architektoniczny dedykowany do realizacji okreslonej funkcjonalnosci.
Zaleca sie, by byt to komponent bezstanowy
System Kompletny system realizujacy funkcje biznesowe
Srodowisko Zgrupowanie blokéw architektonicznych wybranego systemu realizujgcego
okreslone funkcje biznesowe przeznaczone do dziatan dla okreslonej grupy
uzytkownikéw, powotany w konkretnych celach
Urzadzenia Urzadzenia sieciowe zapewniajgce bezpieczng komunikacje w sieci WAN RF
Bezpieczenstwa
WAN Rozlegta sie¢ komputerowa taczaca lokalizacje RF rozproszone na terenie kraju
WAN RF Sie¢ WAN Resortu Finansow
Wihasciciel Biznesowy Organ, ktéry jest gtéwnym interesariuszem i inicjatorem dla pracujacego
Systemu. Wtasciciel jest odpowiedzialny za zapewnienie finansowania dla
wytworzenia i utrzymania Systemu

2. Celdokumentu

Celem standardu jest przedstawienie, w formie uproszczonej informacji dotyczacych budowy systeméw na
podstawie dostarczanych przez CIRF blokéw architektonicznych.

3. Odpowiedzialnos¢

Za zastosowanie niniejszych wymagan odpowiedzialni sg wtasciciele biznesowi, ASI oraz dostawcy systeméw
biznesowych pracujacych w infrastrukturze utrzymywanej przez CIRF.

4. Zakres, warunkiiwytaczenie stosowania
Dokument stosuje sie w przypadku budowy lub rozbudowy Systemoéw na infrastrukturze centralnej CIRF.

Dokument obowigzuje we wszystkich jednostkach organizacyjnych Resortu Finanséw.

5. Dokumenty zwigzane

Procedura wytwarzania oprogramowania wersja 1.2
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6. RolaCIRF

Wszelkie zasoby infrastrukturalne s udostepniane, zarzadzane i monitorowane przez jednostke
organizacyjng - Centrum Informatyki Resortu Finansow (CIRF). Zasady udostepniania zasobéw zostaty
opisane w skrécie w niniejszym dokumencie.

CIRF wystepuje z ramienia szeroko rozumianego resortu finanséw jako strona, ktéra weryfikuje zgodnos¢
dostarczonych przez dostawcdéw rozwigzan ze standardami obowigzujgcymi w resorcie finansow. CIRF moze
odméwic¢ dostarczenia zasobéw, jesli nie s3 one zgodne ze standardem obowigzujagcym w CIRF, ktéry jest
opisany w tym dokumencie. W przypadku wyzszej koniecznos$ci udostepnienia zasoboéw niezgodnych ze
standardem obowigzujacym w CIRF, petna odpowiedzialnos¢ za dziatania takich zasobéw jest przenoszona na
Dostawce i konsumenta tych zasobéw.

CIRF wymaga od Dostawcéw réwniez:

e dostarczania petnej dokumentacji systemu obejmujgcej strukture systemu, jego powiazania
z komponentami zewnetrznymi, procedury administracyjne i operacyjne, ktére beda wykonywane
samodzielnie przez CIRF, wszelkie procedury pozwalajace na bezpieczne zatrzymywanie i uruchamianie
catego systemu;

e dokumentowania wszystkich wprowadzanych zmian zwigzanych z infrastrukturg i architektura
systemu;

e utrzymywania aktualnosci dokumentacji, oraz przekazywania jej do CIRF;

e zgtaszania za pomocg posiadanego przez CIRF Centralnego ServiceDesk (jedynego obowigzujgcego
narzedzia do obstugi zgtoszen) wszelkich potrzeb w zakresie zmian dostarczanej infrastruktury, oraz
obejmowania mechanizmem kopii zapasowej obszaréw wskazanych przez Wykonawce, zwigzanych
z systemem;

e wykonywania wszelkich dziatan majacych na celu dostosowanie dostarczonych rozwigzan do
standardéw obowigzujacych w resorcie finanséw, w szczegdlnosci zwigzanych z aspektami
bezpieczenstwa teleinformatycznego.

CIRF realizuje procedure udostepniania zasobéw na podstawie wnioskéw ztozonych wraz z zatwierdzonym
Projektem Technicznym Systemu.

Standard dokumentowania procesu wytwoérczego dla Wykonawcy okresla procedura wytwarzania
oprogramowania.

6.1 Ograniczenia w zakresie przydzielanych zasobéw

Na podstawie PTS/ePTS, wycen, zapiséw w umowie i innych ustalen definiowany jest limit wielkosci
przydzielonych zasobéw infrastrukturalnych IT dla systemu, dla wszystkich sSrodowisk razem. Standardem jest,
iz Dostawca/WHtasciciel Biznesowy gwarantuje budzet umozliwiajacy zapewnienie ich dla danego systemu,
w szczegdlnosci:

e mocy przetwarzania - serwery;
e przestrzeni na sktadowanie danych (all-flash, przestrzen plikowa, przestrzen obiektowa);
e przestrzeni na sktadowanie danych kopii zapasowych;
e niezbednych licencji na elementy infrastrukturalne (wirtualizator, ochrona antywirusowa, licencje
pojemnosciowe na system backupowy);
e niezbednych licencji na inne oprogramowanie niezbedne do utworzenia i dziatania blokéw
architektonicznych;
e innych niezbednych komponentéw technicznych, sprzetowych i software’owych wymaganych do
funkcjonowania infrastruktury zwigzanej z danym Systemem.
CIRF nie gwarantuje zwiekszania przydzielonych zasobéw do systemu powyzej limitu ustalonego na etapie
wycen oraz ustalonego wczesniej finansowania.
Finansowanie przekazane na budowe/rozbudowe systemu jest rozdysponowane przez CIRF na zasoby
infrastrukturalne, zgodnie z biezacymi potrzebami CIRF i nie jest tozsame ze specyfikacja zasobdéw
okreslonych w wycenie. Finansowanie to stanowi baze do odtworzenia infrastruktury w CIRF. CIRF zapewnia,
iz dysponuje potencjatem umozliwiajgcym zapewnienie zasobéw przeznaczonych na System, ktory dostarczyt
finansowanie w stopniu nie mniejszym niz zakres okreslony w wycenie, bedacej podstawg do
wyliczenia wartosci finansowania dla systemu. Mozliwe jest zwiekszenie zasobéw przydzielonych na system po
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wczesniejszej wycenie potrzeb oraz pozyskaniu gwarancji zabezpieczenia srodkéw finansowych pozwalajgcych
na uzupetnienie infrastruktury CIRF o niezbedng infrastrukture.

6.2 Bloki Architektoniczne - wymagania ogélne

CIRF wskazuje, iz wszystkie rozwigzania aplikacyjne tworzace system muszg by¢ zbudowane na bazie

Blokéw Architektonicznych z Katalogu ustug CIRF (ustugi infrastrukturalne). System wykorzystujacy te bloki
powinien by¢ tworzony w architekturze Cloud Native, przy wykorzystaniu rozwigzan umozliwiajgcych
segmentacje ustug biznesowych, mikroserwiséw, umozliwiajagc tym samym skalowanie poziome rozwigzania,
w celu zwiekszenia wydajnosci i niezawodnosci systemu.
CIRF wymaga aby system zostat zbudowany w oparciu o Bloki Architektoniczne, czyli grupy maszyn wirtualnych
wykreowanych i nastepnie funkcjonujacych w Srodowisku zwirtualizowanym CIRF, opartym o technologie
Vmware vSphere w wersji 7.x (lub nowsz3). Nie dopuszcza sie wykorzystywania serwerow fizycznych do
bezposredniego uruchamiania komponentéw systemu. CIRF nie posiada infrastruktury pozwalajgcej na
bezposrednig implementacje komponentéw na infrastrukturze fizyczne;j.

Srodowisko CIRF zbudowane jest na bazie nowoczesnej platformy sprzetowej (serwerowej) wyposazonej
w wysokowydajne procesory wielordzeniowe oparte o architekture x64 (Intel model XEON GOLD i/lub AMD
model EPYC w najnowszych i najbardziej rozbudowanych wersjach jesli chodzi o liczbe rdzeni) o taktowaniu
powyzej 2,5GHz. Analogicznie do procesoréw serwery posiadane przez CIRF sg wyposazone w odpowiednig
ilo$¢ pamieci RAM DDR4 o taktowaniu co najmniej 2,5 GHz.
CIRF zaktada, ze dla Blokéw Architektonicznych (zbioru maszyn wirtualnych) przeznaczonych dla srodowisk
produkcyjnych zapewni mapowanie 1vCPU na 1 fizyczny rdzen procesora w przypadku wysokiego obcigzenia
Systemu. W zwigzku z powyzszym Dostawca nie moze zaktadaé¢ zwiekszenie udostepnionych zasobéw lub
zwiekszenie wydajnosci poprzez zastosowania technologii Hypertreading lub analogicznych.

Wszystkie komponenty aplikacyjne instalowane lub wdrazane na udostepnionych Blokach
Architektonicznych tworzacych system muszg by¢ przystosowane do instalacji i pracy w srodowisku izolowanym
(tzw. AIR GAP) bez dostepu do Internetu. Wszystkie artefakty, binaria i wymagany kod zrédtowy musi byé
dostarczony w formie umozliwiajacej osadzenie w lokalnych repozytoriach posiadanych i utrzymywanych przez
CIRF. Dopiero z tych repozytoriow mozliwe jest wdrazanie (deployment) aplikacji na zamawianych Blokach
Architektonicznych. Dopuszcza sie wyjatek, w ktérym za utrzymanie repozytorium do konkretnego projektu
odpowiada jego Dostawca, jednak to repozytorium musi funkcjonowacé na poziomie infrastruktury zarzadzanej
przez CIRF, musi by¢ zbudowane ze standardowych blokéw architektonicznych udostepnianych przez CIRF
i zasadami wykorzystania, administracji (zasoby konsumowane na takie komponenty s3 wliczane do puli
konsumowanej przez caty system i nie powiekszaja limitu zasobdw przydzielonych na ten system). Uprawnienia
Wykonawcy s3 okreslone dodatkowymi dokumentami precyzujgcymi powyzsze zatozenia.

Zasoby na potrzeby wykreowania systemu dostarczane s na podstawie zatwierdzonego
i zaakceptowanego Projektu Technicznego Systemu - PTS/ePTS.

6.2.1 Definicja Bloku Architektonicznego

Bloki Architektoniczne posiadajg z gory ustalone funkcjonalnosci definiowane przez technologie
zaimplementowane i dziatajace na tych blokach.
Pojedynczy Blok Architektoniczny sktada sie z jednego lub wiecej serwerdw (maszyn wirtualnych), ktére
posiadaja takie same parametry ilosciowo-jakosciowe (atrybuty bloku), funkcjonalne, oraz maja zainstalowane
doktadnie takie same komponenty aplikacyjne oraz systemowe. Idea bloku architektonicznego sktadajgcego sie
z wiecej niz jednej maszyny wirtualnej (krotno$¢ 2 lub wiecej) zaktada, iz w trakcie normalnej
eksploatacji systemu wielokrotno$¢ maszyn zwieksza wydajno$é rozwigzania jak i niezawodnos$é. Brak
dostepnosci nawet 50% maszyn wirtualnych sktadajgcych sie na pojedynczy Blok Architektoniczny nie moze
spowodowad niedostepnosci funkcjonalnosci udostepnianych przez ten blok, réwnoczesnie dopuszczajac
jedynie obnizenie jego wydajnosci na czas wynikajacy z niedostepnosci czesci serwerdw (maszyn wirtualnych)
sktadajacych sie na ten blok.
Nie dopuszcza sie implementacji, w ktérej pojedynczy Blok Architektoniczny realizuje kilka réwnoczesnych
i roznych rél, np. funkcjonalno$¢ aplikacyjng jak tez i bazodanowa. Jedyny wyjatek dla tej zasady to zamkniety
blok typu VA, o ktérym jest mowa w dalszej czesci tego dokumentu.

6.2.2 Dostep do funkcjonalnosci Bloku Architektonicznego

Dostep do funkcjonalnosci dostarczanych przez pojedynczy blok architektoniczny jest zalezny od
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technologii udostepnianej w ramach danego bloku. Moga to by¢ mechanizmy wynikajace wprost z wybranej
technologii (np. adres IP/grupa adreséw IP dla bazy danych), lub dostep do adresu IP (VIP) udostepnionego przez
posiadany przez CIRF system sprzetowych Load Balancer'éw, ktéry dalej przekierowuje ruch na
wszystkie serwery (maszyny wirtualne) sktadajace sie na pojedynczy Blok Architektoniczny (np. dla serweréow
aplikacyjnych). Dla kazdej z wybranych ustug i funkcjonalnosci moga by¢ zdefiniowane adresy VIP, ktére beda
EndPoint’ami zaréwno dla uzytkownikéw koncowych, jak tez innych ustug.

6.2.3 Woyciag z katalogu dostepnych rodzajéw Blokéw Architektonicznych

CIRF posiada Katalog ustug CIRF (ustugi infrastrukturalne) opisujacy rodzaj dostarczanych Blokdéw
Architektonicznych i technologie, ktére wspiera od strony technicznej oraz administruje nimi do poziomu
silnikow wykonawczych technologii aplikacyjnych i bazodanowych zaimplementowanych w ramach tych
blokéw. Dostawca ma mozliwos¢ skorzystania z ich funkcjonalnosci technologicznej oraz do osadzania na nich
i uruchamiania aplikacji w celu dostarczenia funkcjonalnosci biznesowych.

Katalog ten obejmuje takie technologie jak:
e blok G0O11.DB.SQL - motor bazy danych MS SQL w wersjach: Standard, Enterprise w konfiguracjach:
o StandAlone (pojedyncza maszyna wirtualna z bazg danych),
o AlwaysOn (klaster sktadajacy sie z kilku maszyn wirtualnych z wtasnymi bazami i wtaczonymi
mechanizmami synchronizacji);
e blok GO11.DB.ORA - motor bazy danych Oracle w wersjach:
o Enterprise Edition w konfiguracjach StandAlone (pojedyncza maszyna wirtualna z baza
danych),
o Enterprise Edition w konfiguracji RAC (klaster sktadajacy sie z kilku maszyn wirtualnych
wspodtdzielacych ten sam zaséb na baze danych zarzadzany technologig ASM);
e blok GO11.DB.PGS - motor bazy danych Postgres w konfiguracji:
o StandAlone (pojedyncza maszyna wirtualna z baza danych),
o klastrowej replikacji (z wykorzystaniem PGPool);
e blok G0O11.DB.MDB - motor bazy danych MongoDB (zestaw kilku maszyn wirtualnych tworzacych
klaster);
e blok G0O11.DB.MYS - MySQL - motor bazy danych MySQL;
e blok GO12.AP.JBO - serwer aplikacyjny oparty o technologie WildFly;
e blok GO12.AP.NET - serwer aplikacyjny oparty o technologie IIS ASP.NET;
e blok GO12.AP.AHS - serwer aplikacyjny oparty o technologie Apache HTTP;
e blok.GO12.AP.WAS - serwer aplikacyjny oparty o technologie IBM Websphere Application Server;
e blok GO12.AP.JSP - serwer aplikacyjny oparty o technologie Servlets/JSP Tomcat;
e blok GO12.AP.WLS - serwer aplikacyjny oparty o technologie Java EE WebLogic (WLS);
e blok GO14.0S.WIN - uniwersalny serwer aplikacyjny oparty na systemie Windows Server 2022
DataCenter;
e blok GO14.0S.LNX - uniwersalny serwer aplikacyjny oparty na systemie Linux: SLES, Oracle Linux (OEL),
RedHat;
e Szyna ESB - komponent Platformy Integracyjnej Resortu Finanséw (pozwala na implementacje
rozwigzan do wymiany danych pomiedzy Systemami);
e Blok VA - Virtual Appliance (maszyna wirtualna z zamknietg funkcjonalnoscia).

Komponenty systemowe oprogramowania Blokéw Architektonicznych dostarczanych przez CIRF s3 objete
odpowiednimi licencjami wynikajacymi z ich konstrukcji i realizowanej funkcji. Dostawca zobowigzany jest do
dostarczenia licencji w ilosci zgodnej z modelem licencjonowania i wymaganiami ilosciowymi okreslonymi
w projekcie budowanego systemu. Mechanizm finansowania jest zalezny od ustalen w projekcie, ktéry
finansuje konkretne potrzeby systemu.

6.24 Wielkosci zalecane i maksymalne Blokéw Architektonicznych

CIRF oczekuje, aby wybrane przez Wykonawce rozwigzanie realizujgce wymagania biznesowe
umozliwiato skalowanie poziome poprzez zwiekszanie krotnosci blokéw architektonicznych (zwielokrotnienie
maszyn wirtualnych). Zalecane parametry wielkosciowe maszyn wirtualnych nie powinny by¢ wieksze niz:

e 8vCPU;
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e 32GBVRAM;

e 500 GB pojemnosci na sktadowanie i przetwarzanie danych operacyjnych - zabezpieczony lokalny dysk
wirtualnej maszyny.

W szczegdlnych i uzasadnionych przypadkach CIRF dopuszcza zwiekszenie wielkosci zasobéw przypisanych do
pojedynczej maszyny wirtualnej sktadajagcej sie na blok architektoniczny, jednakze ogranicza ich
maksymalng wielko$¢ do ponizszych wielkosci jej elementéw sktadowych:

e 24vCPU;

e 256 GBVRAM,;

e 10 TB pojemnosci na sktadowanie danych - zabezpieczony lokalny dysk lub grupa dyskow.

6.2.5 Rozwigzania kontenerowe implementowane w ramach Blokéw Architektonicznych

CIRF dopuszcza wykorzystanie technologii kontenerowych, jednakze rozwigzanie to musi byc¢
zaimplementowane zgodnie z ideg Blokéw Architektonicznych opisanych powyzej i mieszczacych sie
w opisanych ich parametrach wielkosciowych.

Zatem platforma do implementacji rozwigzan wykorzystujacych konteneryzacje bedzie blok architektoniczny
o krotnosci wiekszej niz 1, zbudowany z uniwersalnych serwerdw aplikacyjnych opartych na systemie Linux (czyli
maszyn wirtualnych) - GO14.0S.LNX.

CIRF dopuszcza uruchamianie jako konteneréw komponentéw aplikacyjnych/funkcjonalnych jedynie w wersji
bezstanowej i pozbawionych elementu ,container persistent volumes”, lub posiadajacych ten element
konfiguracji lecz sktadujacy dane, ktére z punktu widzenia niezawodnos$ciowego moga zosta¢ bezpowrotnie
utracone (dane nieistotne z punktu widzenia funkcjonowania systemu).

Zgodnie z powyzszym, CIRF nie zaakceptuje rozwigzania, w ktérym kontenerem bedzie na przyktad baza
danych sktadujgca dane w zasobach lokalnych rozwigzania kontenerowego.

Zgodnie z definicjg bloku architektonicznego brak dostepu pojedynczej maszyny wirtualnej sktadajacej sie na
caty blok (Worker) nie moze powodowac¢ utraty dostepu do funkcjonalnosci udostepnianej przez ten blok. Caty
blok architektoniczny przeznaczony do obstugi konteneréw, musi byé przygotowany i zarzadzany
w technologii orkiestracji konteneréw - Kubernetes.

W przypadku koniecznosci sktadowania danych przez aplikacyjne elementy kontenerowe jedynymi
dopuszczalnymi technologiami sg posiadane przez CIRF rozwigzania OnPrem (utrzymywane w $rodowisku
CIRF):
e NFS/CIFS: folder udostepniony do wybranych blokéw architektonicznych;
e Amazon S3: NameSpace w ramach struktury Tenant przydzielonej dedykowanej dla Zamawiajacego
dla okreslonych blokéw architektonicznych.

6.2.6 Blok Architektoniczny typu VA

W szczegdlnych i uzasadnionych przypadkach, gdy nie ma mozliwosci wykorzystania gotowych technologii
z katalogu udostepnionego przez CIRF, dopuszcza sie utworzenie, dostarczenie i obstuge bloku
architektonicznego typu Virtual Appliance, ktéry musi spetnia¢ nastepujace kryteria:

e jedna lub wiecej maszyn tworza zamknietg funkcjonalnosé (sa rozwigzaniem o zamknietej naturze
funkcjonalno-niezawodnosciowo-wydajnosciowej  realizowanej za pomocg wbudowanych
mechanizmow);

e budowa i konstrukcja kazdej maszyny wirtualnej sktadajgcej sie na blok ma charakter zamkniety
i jest dostarczona jako gotowe rozwigzanie (OVA) kompatybilne w petni z wersjag VMware vSphere 6.7
lub VMware vSphere 7;

e petng odpowiedzialno$¢ za licencjonowanie wszystkich komponentéw sktadajacych sie na taki blok
przejmuje Dostawca. Jego obowigzkiem jest przekaza¢ wszystkie zapisy licencyjne umozliwiajace
potwierdzenie, iz prawo uzywania rozwigzan wykorzystywanych w takim bloku przez CIRF nie
narusza zadnych zapiséw licencyjnych jak tez regulacji prawnych;

e petng odpowiedzialno$¢ za poprawne, niezawodne i bezpieczne dziatanie catego bloku przejmuje
Dostawca. Nie zwalnia to Dostawcy z obowigzku dostarczenia catej dokumentacji takiego bloku,
wiacznie z niezbednymi procedurami administracyjnymi;
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e odpowiedzialnos¢ CIRF jest ograniczona jedynie do utrzymania dostepnych zasobéw w postaci
okreslonej i wymaganej liczby vCPU, VRAM oraz przestrzeni dyskowej, niezbednych do uruchomienia
wszystkich maszyn sktadajacych sie na taki blok architektoniczny;

e limit wielkosci przypisanych zasobéw do bloku typu VA jest taki sam jak dla innych Blokow
Architektonicznych;

e wprzypadku koniecznosci ochrony backupowej takiego bloku odpowiedzialno$¢ CIRF ograniczona jest
jedynie do wykonywania tzw. kopii snapshotowej - czyli zabezpieczenie catej wirtualnej maszyny, oraz
ewentualnego odzyskania catej wirtualnej maszyny lub maszyn sktadajgcych sie na blok.

6.3 Systemy sktadowania danych

CIRF dysponuje 3 rodzajami technologii do sktadowania danych stanowigcych element Bloku
Architektonicznego:

e Przestrzen dyskowa ,blokowa” prezentowana bezposrednio do pojedynczej maszyny wirtualnej jako
jej dysk lokalny (dysk VMDK) sktadowana na posiadanych przez CIRF nowoczesnych macierzach
dyskowych klasy Enterprise zbudowanych z dyskéw NVMe/SSD z zabezpieczeniem RAID i dyskami
HotSpare, w ktérych opdznienia w dostepie do danych nie sg dtuzsze niz 2ms (zastosowany protokot
SAN FC o predkosci co najmniej 16Gbps pomiedzy serwerami fizycznymi a macierzami). Ten rodzaj
pamieci jest wykorzystywany przez CIRF jako miejsce sktadowania catych maszyn wirtualnych, wraz
zich dyskami lokalnymi. W szczegdlnych przypadkach dopuszcza sie utworzenie dedykowanego zasobu
blokowego na opisanych powyzej macierzach i zaprezentowanie go bezposrednio do jednej lub kilku
wybranych maszyn wirtualnych tworzacych okreslony Blok Architektoniczny (RDM lub wspétdzielony
RDM). Wynika to z technologii danego Bloku Architektonicznego;

e Wspotdzielona sieciowa przestrzen ,plikowa” publikowana do poziomu systemu operacyjnego Bloku
Architektonicznego w technologiach NFS lub CIFS, sktadowana na nowoczesnych macierzach
dyskowych klasy Enterprise posiadanych przez CIRF (funkcjonalno$¢ NAS). Komunikacja pomiedzy
blokami architektonicznymi a macierzami udostepniajacymi dane w tej technologii jest realizowana
w warstwie sieciowej o predkosci co najmniej 10GbE. CIRF dysponuje rozwigzaniem, ktére umozliwia
sktadowanie danych na zasobach wyposazonych w dyski mechaniczne NL SAS i SAS wspomaganych
mechanizmami tieringu na bazie dyskéw SSD lub szybkich z minimalnymi opéznieniami (NVMe/Flash).
Ten rodzaj przestrzeni jest przeznaczony do sktadowania danych o charakterze
statycznym/archiwalnym (NL SAS/SAS) lub dynamicznym (NVMe/SSD), gdzie dane te muszg by¢
dostepne jednoczesnie dla wielu serwerdw - maszyn wirtualnych;

e Wspdldzielona sieciowa przestrzen ,,obiektowa” - Amazon S3 publikowana do poziomu warstwy
aplikacji zainstalowanej na Bloku Architektonicznym i dostepna dla niej za posrednictwem protokotu
http/https ,Amazon S3". Zasoby te s3 sktadowane na nowoczesnych rozwigzaniach OnPrem klasy
Enterprise posiadanych przez CIRF i pracujagcych w Osrodkach Przetwarzania Danych CIRF,
wspierajacych ten protokdét komunikacyjny. Ten rodzaj przestrzeni jest przeznaczony do sktadowania
danych, ktoére majg charakter statyczny i archiwalny. Komunikacja pomiedzy blokami
architektonicznymi a rozwigzaniami udostepniajgcymi ten protokét jest realizowana w warstwie
lokalnej sieci LAN o predkosci ok. 10Gbps, jednakze ze wzgledu na charakter protokotu
komunikacyjnego, jak tez mechanizmy sktadowania danych (dyski NL SAS), dostep do danych
sktadowanych na zasobach S3 jest wolniejszy niz w przypadku innych, powyzej opisanych technologii.
Wynika to z narzutu zwigzanego z protokotem komunikacyjnym (http/https), technologia, wielkoscia
przesytanych plikéw, mechanizmem przyjmowania jak tez sktadowania oraz zabezpieczenia danych.
Czas dostepu w szczegélnych przypadkach moze wynies¢ nawet do kilku sekund w przypadku duzych
plikéw. CIRF zaktada, iz dane zgromadzone w tej technologii nie bedg wymaga¢ dodatkowej ochrony
w postaci mechanizmu kopii zapasowej, po natozeniu polityk uniemozliwiajacych usuniecie/modyfikacje
danych w ramach indywidualnie udostepnionej przestrzeni NameSpace/Tenant. Mozliwe jest
zabezpieczenie istotnych danych z punktu widzenia biznesowego poprzez ich synchronizacje do
analogicznego rozwigzania dziatajgcego w innym Osrodku Przetwarzania Danych CIRF. W takim
przypadku ten sam zabezpieczony obiekt jest dostepny jednoczes$nie zdwdch zrédet poprzez dwardzne
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adresy URL do tego obiektu, ktérego cze$¢ FQDN wskazuje lokalizacje repozytorium z ktérego zostanie
pobrany obiekt.

W przypadku koniecznosci sktadowania danych, ktére maja charakter statyczny i archiwalny (np. nagrania, pliki
XML, CSV), CIRF zaleca wykorzystanie opisanych powyzej posiadanych wspoétdzielonych technologii
Lsieciowych” (S3, NFS/CIFS - NL-SAS/SAS) udostepnionych dla wybranych blokéw architektonicznych,
zamiast sktadowania danych na przestrzeni dyskowej lokalnej udostepnionej bezposrednio w ramach bloku
architektonicznego. Wynika to z koniecznosci optymalizacji kosztow infrastruktury niezbednej do utrzymania
systemu. Zasoby w technologiach S3 i NFS/CIFS NL-SAS/SAS s3 znacznie tansze, niz przestrzen dyskowa
prezentowana bezposrednio do bloku architektonicznego (zabezpieczone lokalne dyski wirtualnych maszyn
zbudowane na bazie technologii Flash/NVMe).

6.4 Definicje srodowisk dla systemu

6.4.1 Srodowisko produkcyjne (PR/PRD)

Srodowisko produkcyjne tworzy zestaw blokéw architektonicznych udostepniajacych funkcjonalnosci
aplikacyjne i biznesowe dla uzytkownikéw i systeméw, zgodnie z wymaganiami biznesowymi okreslonymi dla
systemu.

CIRF zaktada, iz system bedzie zbudowany z zestawu udokumentowanych blokéw architektonicznych
bazujacych na katalogu CIRF, w ktérych zostang zaimplementowane wszystkie rozwiazania, funkcjonalnosci
spetniajgce wszystkie wymagania biznesowe, przeznaczone do eksploatacji systemu.

Z punktu widzenia sieciowego i bezpieczenstwa, srodowisko to jest izolowane w ramach dedykowanej
podsieci, do ktérej dostep administracyjny jest ograniczony dla wybranych administratoréow, a wszelkie zmiany
wymagajg zgody CIRF i podlegajg ewidencji. Dostep do takiego Srodowiska jest rejestrowany i odbywa sie
wytacznie za pomoca systemu rejestracji sesji uzytkownikow oraz tzw. Stacji Posrednich (przesiadkowych).
Takie sSrodowisko moze by¢ zabezpieczone mechanizmami Kopii Zapasowej, po zgtoszeniu takiego
zapotrzebowania przez Dostawce lub ASI i wskazaniu zakresu danych, ktére muszg by¢ zabezpieczone.

6.4.2 Srodowisko pre-produkcyjne (PP/PRE - Preproduction Test)

Srodowisko preprodukcyjne (opcjonalne) powotywane jest na potrzeby testéw instalacji paczki
z oprogramowaniem. To S$rodowisko stworzone do przeprowadzania testéw przedprodukcji. Testy
przedprodukcji sg czesto ostatnim etapem testowania przed wdrozeniem oprogramowania lub systemu do
produkcji, podobnie jak testy akceptacyjne, jednak majg na celu sprawdzenie, czy wszystkie komponenty
systemu lub oprogramowania dziatajg poprawnie w rzeczywistych warunkach produkcyjnych. Analogicznie jak
produkcja tworzy je zestaw blokéw architektonicznych udostepniajacych funkcjonalnosci aplikacyjne
i biznesowe dla uzytkownikow i systeméw, zgodnie z wymaganiami biznesowymi okreslonymi dla systemu.
Zakres danych jest ograniczony do minimum niezbednego do testowania poprawnosci wgranych pakietow
oprogramowania.
CIRF zaktada, iz system bedzie zbudowany z zestawu udokumentowanych blokéw architektonicznych
bazujacych na katalogu CIRF, w ktérych zostang zaimplementowane wszystkie rozwiazania, funkcjonalnosci
spetniajgce wszystkie wymagania biznesowe, przeznaczone do eksploatacji systemu.
Z punktu widzenia sieciowego i bezpieczenstwa, srodowisko to jest izolowane w ramach dedykowanej
podsieci, do ktérej dostep administracyjny jest ograniczony dla wybranych administratoréow, a wszelkie zmiany
wymagajg zgody CIRF i podlegajg ewidencji. Dostep do takiego Srodowiska jest rejestrowany i odbywa sie
wytacznie za pomoca systemu rejestracji sesji uzytkownikow oraz tzw. Stacji Posrednich (przesiadkowych).
Takie sSrodowisko moze by¢ zabezpieczone mechanizmami Kopii Zapasowej, po zgtoszeniu takiego
zapotrzebowania przez Dostawce lub ASI, ale potrzeba ta musi by¢ uzasadniona.

6.4.3 Srodowiska nieprodukcyjne

CIRF dopuszcza utworzenie oddzielnych srodowisk przeznaczonych do celéw nieprodukcyjnych (jesli sa
wymagane):

Identyfikator srodowiska [Opis

Srodowisko szkoleniowe/ Srodowisko testowe edukacyjne, ktére stuzy do
TR/TRA przeprowadzania testéw, ¢wiczen i innych dziatan zwiazanych z edukacja
i szkoleniem.
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Srodowisko dla testébw wewnetrznych, czesto nazywane tez $rodowiskiem QA
(Quality Assurance), jest to kontrolowane, odizolowane $rodowisko, w ktorym
TI/TIN przeprowadza sie testy oprogramowania w celu zapewnienia jego jakosci
i wydajnosci przed wypuszczeniem go na rynek lub przed wprowadzeniem zmian
doistniejacej aplikacji.

Srodowisko dla testéw zewnetrznych jest to $rodowisko, w ktérym przeprowadza
sie testy oprogramowania w celu sprawdzenia jego funkcjonalnosci,
TE/TEX wydajnosci, jakosci i zgodnosci z wymaganiami przez niezaleznych testerdéw,
uzytkownikéw koncowych lub innych zainteresowanych stron spoza zespotu
deweloperskiego.

Srodowisko deweloperskie/rozwojowe (Development Test) - $rodowisko
DE/DEV tworzone do przeprowadzania testow w fazie rozwoju aplikacji lub
oprogramowania.

Srodowisko testéw systemowych, manualnych (System Test) - $rodowisko
tworzone do przeprowadzania testéw systemowych w sposéb reczny, tj. bez
uzycia automatyzacji testow w celu sprawdzenia, czy caty system lub aplikacja
dziata zgodnie z okreslonymi wymaganiami i oczekiwaniami.

SYS

Srodowisko testéw ciagtej integracji lub testéw automatycznych (Automated Test)
- Srodowisko, w ktérym automatyczne testy sg wykonywane jako cze$é procesu
ATE Cl/CD (Continuous Integration/Continuous Delivery). Celem tego srodowiska jest
zapewnienie, ze nowy kod jest testowany automatycznie po kazdej zmianie i ze
aplikacja zachowuje sie zgodnie z oczekiwaniami.

Srodowisko testéw akceptacyjnych (Acceptance Test) - to $rodowisko, w ktérym
przeprowadza sie testy akceptacyjne oprogramowania lub systemu. Testy
akceptacyjne sg ostatnim etapem testowania przed wdrozeniem systemu lub

UAT . L . . .
oprogramowania do produkcji, i majg na celu potwierdzenie, ze system spetnia
oczekiwania uzytkownikéw lub klienta oraz dziata zgodnie z wymaganiami
biznesowymi.

EEE Srodowisko testéw wydajnosciowych (Efficency Test) - jest przygotowane w celu

oceny wydajnosci i skalowalnosci systemu lub aplikacji.

Srodowisko testéw wypadkowych (Disaster Recovery & Failover Test) - tworzone
w celu przetestowania zdolnosci systemu lub infrastruktury do przetrwania
DIS i odzyskania po wystapieniu katastrofy lub awarii. Celem jest upewnienie sie,
ze organizacja jest przygotowana do utrzymania ciggtosci dziatania swoich
systemow i danych w przypadku nieoczekiwanych zdarzen.

Srodowisko testéw migracji - tworzone w celu oceny procesu przenoszenia
MIG danych lub aplikacji z jednego $rodowiska do innego. Sprawdza czy proces
przebiega zgodnie z planem i nie powoduje utraty danych ani awarii aplikacji.

Srodowisko testéw podniesienia wersji (Upgrade Test) - budowane w celu oceny
procesu aktualizacji oprogramowania, systemu lub infrastruktury. Celem tych
testow jest upewnienie sie, ze proces upgrade przebiega zgodnie z planem i nie
powoduje awarii lub utraty danych.

UPG

Kazde z tych srodowisk musi by¢ zbudowane w oparciu o koncepcje blokdw architektonicznych (analogicznie jak
$rodowisko produkcyjne). Powinno technicznie odzwierciedlaé¢ architekture srodowiska produkcyjnego za
wytaczeniem parametréow wydajnosciowych i ilosciowych. Nie jest dopuszczalne mieszanie w ramach
jednego bloku funkcji, blok musi by¢ przypisany tylko do jednego sSrodowiska. CIRF zaleca, by wielkosci orazilosci
maszyn sktadajacych sie na bloki architektoniczne (krotnos¢ bloku) byty dostosowane do realnych
potrzeb, wynikajacych z potrzeb biznesowych. CIRF rekomenduje aby $rodowiska nieprodukcyjne byty
wielokrotnie mniejsze niz srodowisko produkcyjne, co bezposrednio bedzie przektadaé sie na nizsze koszty
projektu czy tez budowanego systemu.

CIRF nie dopuszcza umieszczania i wykorzystywania w Srodowiskach nieprodukcyjnych jakichkolwiek danych
pochodzacych ze srodowiska produkcyjnego, chronionych prawem powszechnym lub tajemnica skarbowg bez
wczesdniejszej anonimizacji tych danych. W przypadku zaistnienia takiej potrzeby nalezy dla tych
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srodowisk zastosowac¢ wszelkie wymagane prawem zabezpieczenia analogiczne jak dla Srodowiska
produkcyjnego.

6.5 Tworzenie i modyfikacja parametréw blokéw architektonicznych

Podstawg do rozpoczecia prac zwigzanych z wytworzeniem blokéw architektonicznych dla systemu jest
uzgodnienie pomiedzy CIRF a Dostawca/Wtascicielem biznesowym systemu/Architektem systemu/ASI
dokumentu Projekt Techniczny Systemu (PTS/ePTS).
Dokument ten, dla kazdego rodzaju Srodowiska systemu opisuje:
e architekture wewnetrzng systemu;
e komponenty biznesowe i funkcjonalne sktadajace sie na system;
e wymagania okreslajace ilos¢ blokéw, ich rodzaj, krotnos¢ kazdego bloku, oraz wielkosci maszyn
sktadajacych sie na wymagane bloki;
e komunikacje pomiedzy blokami, oraz komponentami zewnetrznym;,
e dodatkowe wymagane komponenty systemu, miedzy innymi: definicje potrzeb adreséw VIP na
LoadBalancerach oraz farm serweréw, konieczno$¢ utworzenia grup zabezpieczen na poziomie ustugi
ActiveDirectory, koniecznos¢ dopuszczenia komunikacji mailowej, koniecznos¢ definicji
rekordéw DNS do publikacji ustug.

Taki dokument stanowi dla CIRF materiat dla analiz i ewentualnych ustalen z Wtascicielem Systemu/
Dostawcg, tak by stat sie jednoznaczny dla wszystkich stron. Dopiero po jego zatwierdzeniu Wtasciciel
Systemu/ASI, sktada w Centralnym ServiceDesk wniosek o utworzenie blokéw, gdzie zatacznikiem jest
zatwierdzony PTS/ePTS. Ten krok formalnie rozpoczyna proces tworzenia Blokéw Architektonicznych, ktére
zostang udostepnione Dostawcy/Wtascicielowi Systemu/ASI.

Po wytworzeniu i przekazaniu Blokéw Architektonicznych, CIRF dopuszcza mozliwos¢ modyfikacji ich
parametréw (wielkosci i ilosci maszyn wirtualnych sktadajacych sie na blok architektoniczny), jednak kazda taka
zmiana jest poprzedzona dostarczeniem zmodyfikowanego PTS/ePTS, ktéry poprzez proces weryfikacji zostat
zatwierdzony. Wszelkie zmiany muszg by¢ zgtoszone przez Dostawce/Wtasciciela biznesowego/ASI za
posrednictwem Centralnego ServiceDesk CIRF i zawiera¢ doktadny opis zmian i zatwierdzony PTS/ePTS.
Dotyczy to kazdego ze sSrodowisk systemu.

Mozliwosci zmiany poszczegdélnych elementdéw sktadowych bloku sg nastepujace:

e  krotnosé bloku (ilo$¢ wirtualnych maszyn sktadajacych sie na blok) - zmniejszenie i zwiekszenie;

e ilos¢ vCPU dla maszyny wirtualnej tworzacej blok - zmniejszenie i zwiekszenie (wymagane jest
czasowe zatrzymanie maszyny wirtualnej do wykonania tej zmiany);

e ilos¢ pamieci VRAM dla maszyny wirtualnej tworzacej blok - zmniejszenie i zwiekszenie (wymagane jest
czasowe zatrzymanie maszyny wirtualnej do wykonania tej zmiany);

o wielkos¢ lokalnego dysku podtaczonego do maszyny wirtualnej - tylko zwiekszenie wielkosci, lub
usuniecie dysku,

e wielko$¢ zasobu sieciowego opublikowanego do bloku architektonicznego (w technologiach
S3/NFS/CIFS) - tylko zwiekszenie wielkosci lub usuniecie zasobu.

Mozliwe jest tez usuniecie bloku architektonicznego (wraz z bezpowrotnym usunieciem danych tego bloku) oraz
utworzenie nowego bloku, zgodnie z opisanymi powyzej zasadami. Ta zmiana wymaga udokumentowania
w PTS/ePTS oraz wystania przez Dostawce/WHtasciciela/ASI zgtoszenia na Centralny ServiceDesk CIRF,
zawierajacego doktadny opis zmiany oraz zatwierdzony PTS/ePTS.

Zmiana technologii bloku architektonicznego wymaga ponownego dostarczenia oczekiwanej ustugi, migracji
danych na nowy blok oraz usuniecie nieeksploatowanego.

6.5.1 Narzedzie ePTS - https://epts.mf.gov.pl

Podstawa udzielenia dostepu do narzedzia jest zawarcie umowy wykonawczej z Zamawiajacym oraz zatozenie
konta w Active Directory.

Lista informacji jakie nalezy przygotowad aby uzupetni¢ projekt ePTS:
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\ Informacje podstawowe

Nazwa projektu
Nazwa skrdcona
Opis projektu
Rodzaj srodowiska
Dane kontaktowe
Rysunek logiczny
Terminy i skroty

Uwierzytelnienie

Petna nazwa systemu

Skrdcona nazwa projektu ktdra postuzy jako podstawa do nazewnictwa przysztych blokéw architektonicznych systemu

Krotka charakterystyka systemu

Minimum jedno srodowisko systemu: produkcyjne PR, deweloperskie DE, testowe zewnetrzne TE, testowe wewnetrzne T, szkoleniowe TR
Informacja o petniacych role: Administratora aplikacji systemu, Wykonawcy, Przedstawiciela AKMF, Menadzera ustugi, Wiasciciela biznesowego
Rysunek logiczny architektury systemu w formacie PNG lub JPG

Terminy i skroty specyficzne dla systemu jakie bedg wykorzystywane w projekcie

Uwierzytelnienie uzytkownikow w srodowisko przez podanie: typu ich konta, sposobu uwierzytelniania, mechanizmu uwierzytelniania

architekt

-

Ruch sieciowy

Klasa systemu

Blok AP

Blok DB
Blok OS5

Backup

Dodatkowe

oprogramowanie

ura
Przewidywane maksymalne obcigzenie ze iradet: Internet, Ekstranet, WAN (obcigzenie sesji, max liczba uzytkownikéw, liczba jednoczesnych sesji)

Zapoznanie sie z polityka backupowsa CIRF. Opisanie ewentualnego odstepstwa

Dodatkowe oprogramowanie za ktorego licencje i utrzymanie odpowiada klient

| Dodatkowe komponenty

Platforma
Ustugi HTTPS

Load Balancer

Certyfikat

Wpisy DNS

Zasob wspétdzielony
Zabezpieczenia
Konto DB .
Konta serwisowe .
Czynnosci serwisowe .

Przepuszczanie ruchu

Opis platformy integracyjnej: system Zrodtowy, docelowy, komponenty (DP, IIB, MQ, IPT), szacowane obcigzenie
Ustugi dostepowe HTTPS: nazwa bloku, wejscie bloku (Internet, WAN), lista przekierowan

Opis konfiguracji Load Balancera zewnetrznego i wewnetrznego dla poszczegdlnych ustug aplikacyjnych

Dostarczenie certyfikatu na potrzeby komunikacji HTTPS

Dane do wpisow w DNS dla ustug udostepnianych przez srodowisko Systemu (1D bloku, nazwa demenowa, typ rekerdu DNS, PTR)
Dodatkowy zaséb wspdtdzielony w technologiach: NFS, SMB, S3

Dostep do poszczegdlnych blokdw architektonicznych oraz okreslenie uprawnieri (administrator, operator) dla poszczegdlnych osdb
Uprawnienia do baz danych na poziomie ( read only, read write, administrator DB} dla poszczegéinych oséb

Konto dedykowane do uruchomienia ustugi lub dostepu do ustugi. Bez mozliwosci logowania interaktywnego

Dane do przepuszczenia ruchu: dla administratora, dla kemunikacji miedzy systemami | wewnatrz systemu.

6.6 Ochrona antywirusowa

Wszystkie serwery - maszyny wirtualne tworzace Bloki Architektoniczne (z wytaczeniem zamknietych blokow
typu Virtual Appliance) s3 chronione Systemem Antywirusowym posiadanym przez CIRF. Ochrona ta jest
realizowana metodg agentowa. W kazdym przypadku stosowane s standardowe polisy dla
poszczegodlnych rodzajow blokéw.

W szczegdlnych przypadkach jest mozliwo$¢ zmiany polityk domysinych (utworzenia nowej dla danego
systemu, wykluczenia katalogoéw, rozszerzen), po przestaniu przez Dostawce/WHtasciciela biznesowego/ASI
zgtoszenia na Centralny ServiceDesk CIRF z doktadnym opisem, uzasadnieniem oraz zaktualizowanym
dokumentem PTS, uwzgledniajacym te zmiane.

W przypadku zaistnienia incydentu bezpieczenstwa polegajacego na wykryciu niepozadanego
oprogramowania, jest ono blokowane i powiadamiana jest komodrka zajmujaca sie bezpieczenstwem
teleinformatycznym w CIRF.

6.7 Zarzadzanie logami

CIRF dysponuje centralnym systemem do zbierania i korelacji logow SIEM, ktéry wykorzystuje sie do
zabezpieczania logéw produkcyjnych. Infrastrukturalne logi dla $rodowisk produkcyjnych s zbierane
automatycznie od momentu ich wykreowania. W przypadku logéw aplikacyjnych i bazodanowych
Dostawca/Whtasciciela Systemu/ASI planujac budowe systemu jest zobowigzany poprzez zgtoszenie
w Centralnym ServiceDesk poinformowac CIRF o checi przekazywania logéw aplikacyjnych okreslajac ich czas
retencji oraz ich ilos¢ w celu okreslenia kosztéw z tym zwigzanych. CIRF zapewnia Wtascicielowi Systemu/ASI
dostep do logdéw systemu.
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CIRF na podstawie informacji od ASI przygotowuje odpowiednie korelacje logéw, ich wizualizacje oraz zarzadza
incydentami.

6.8 KopiaZapasowa

CIRF dysponuje Centralnym Systemem Backupowym, ktéry wykorzystuje sie do zabezpieczania
zasobdéw pracujacych w infrastrukturze zarzadzanej przez CIRF. Mozliwos$¢ wykorzystania tego systemu do
objecia ochrong blokéw architektonicznych zalezy od wczesniejszych ustalen z Dostawca/Wtascicielem
Systemu/ASI i kwestig sfinansowania niezbednych jego komponentéw wynikajacych z wielkosci srodowiska,
ktére ma zostac objete kopig zapasowa.

W ramach procesu tworzenia Blokéw Architektonicznych w CIRF kopig zapasowa obejmowane s3 tylko
srodowiska produkcyjne i wytacznie zasoby systemowe tych srodowisk, ktére sg dostarczone w momencie
wykreowania bloku (dyski systemowe, bazy danych systemowe). W ramach tego procesu nie s obejmowane ta
ochrona zadne zasoby dostarczone/zbudowane przez Wykonawce na etapie budowania systemu.

CIRF dokonuje modyfikacji zakresu danych, ktére majg by¢ chronione mechanizmem kopii zapasowej, po
przestaniu przez Dostawce/WHtasciciela Systemu/ASI zgtoszenia na Centralny ServiceDesk CIRF, w ktérym
w sposéb jednoznaczny zostanie opisany zakres danych, ktére musza by¢ zabezpieczone w ramach
$rodowiska produkcyjnego (nazwy blokéw architektonicznych, nazwy maszyn wirtualnych, wskazanie
dyskow/katalogdéw/baz danych, ktére podlega¢ majg zabezpieczeniu) oraz dotaczony jest zatwierdzony
i aktualny PTS opisujacy te obszary.

W  przypadku S$rodowisk nieprodukcyjnych CIRF nie konfiguruje ochrony backupowej dla Blokow
Architektonicznych sktadajacych sie na te Srodowiska. Istnieje mozliwos¢ objecia takg ochrong innych
srodowisk, jednak jest to realizowane na podstawie zgtoszenia przestanego przez Dostawce/Wtasciciela
Systemu/ASI na Centralny Service Desk CIRF, w ktérym sa wymienione doktadnie obszary, ktére majg byc¢
zabezpieczone (nazwy  blokéw  architektonicznych, nazwy maszyn wirtualnych, wskazanie
dyskow/katalogdébw/baz danych, ktére podlega¢ majg zabezpieczeniu), oraz dotaczony jest zatwierdzony
i aktualny PTS/ePTS opisujacy te obszary wraz z uzasadnieniem koniecznosci zabezpieczenia tych obszaréw.

Ta dodatkowa ochrona jest realizowana po wczesniejszym ustaleniu pomiedzy CIRF a Wtascicielem Systemu,
gdyz jest to zwigzane z finansowaniem komponentéw infrastrukturalnych wymaganych dla realizacji
mechanizmoéw ochrony kopig zapasowa.

Kazda zmiana w zakresie zadan i ochrony kopig zapasowa wymaga przestania zgtoszenia przez
Dostawce/Wtasciciela Systemu/ASI na Centralny Service Desk CIRF, w ktérym jednoznacznie jest opisany
zakres oczekiwanej zmiany.

Ochrona w postaci Kopii Zapasowej umozliwia odzyskanie plikow, baz danych, catych serweréw - maszyn
wirtualnych, zgodnie ze zdefiniowang polityka RPO i RTO w zaleznosci od technologii bloku architektonicznego
(jesli wczesniej takie obszary zostaty zgtoszone i procedury zostaty wdrozone). Odzyskiwanie danych jest
realizowane przez CIRF na podstawie zgtoszenia przestanego przez Dostawce/WHtasciciela Systemu/ASI na
Centralny Service Desk , w ktérym jednoznacznie jest wymieniony zakres danych do przywrdécenia oraz zakres
czasowy, z ktérego dane maja by¢ przywrécone.

Polityka ochrony danych za pomocg Centralnego Systemu Backupu CIRF umozliwia sktadowanie danych kopii
zapasowych wykonywanych dla blokéw architektonicznych o maksymalnym okresie retencji wynoszacym
14 dni. CIRF nie posiada systemu archiwizacji danych, ktéry umozliwia sktadowanie kopii zapasowych
w dtuzszym okresie czasu niz 14 dni.

6.9 Zasoby przeznaczone na system - rozliczalnos¢

W zaleznosci od ustalen, okreslonego finansowania jak tez wstepnych wycen bedacych bazg do
pozyskania finansowania, na potrzeby budowy, uruchomienia i eksploatacji systemu przez okres 3 lat CIRF
przeznaczy i udostepni Wykonawcy nastepujgce okreslone zasoby w ponizszych kategoriach:

e sumaryczna liczba vCPU;
e sumaryczna liczba GB pamieci vRAM,;
e sumaryczna wielkos$¢ przestrzeni dyskowej na sktadowanie danych netto w TB.

Powyzsze wskazniki okreslajg wielkosci, w ramach ktérych Dostawca musi sie zmiesci¢ sumujgc parametry
jednostkowe wszystkich maszyn wirtualnych, sktadajacych sie na wszystkie bloki architektoniczne, dla
wszystkich srodowisk opisanych w dostarczonym dokumencie PTS/ePTS.

Wartoséci te nie moga zosta¢ przekroczone - Dostawca ma mozliwo$s¢ manewrowania parametrami

15z 18



Nazwa jednostki organizacyjnej: Centrum Informatyki Resortu Finanséw
Centrum WYMAGANIA OGOLNE DLA BUDOWANYCH SYSTEMOW
Informatyki | Tytut dokumentu:
Resortu UTRZYMYWANYCH W INFRASTRUKTURZE CIRF
Finansew  I'\wersja dokumentu: 1.0 Obszar IT TE

Data opracowania: | 24.10.2023 | Kod zakresu dokumentu: RF / AK

iloSciowymi zgodnie z zasadami opisanymi powyzej.

Sumaryczna wielko$¢ przestrzeni dyskowej na sktadowanie danych netto wyrazona w TB jest traktowana przez
CIRF jako warto$¢ netto. Wartos¢ brutto jest wieksza o ok. 20-25%, gdyz nalezy zabezpieczy¢
dodatkowe zasoby wynikajace z uzytych technologii (przestrzen na pliki migawkowe - snapshoty, pliki obrazu
pamieci RAM - swap, rezerwa miejsca na wolumenach macierzowych itp.)

W celu zbilansowania wielkosci skonsumowanej przestrzeni dyskowej netto, CIRF policzy:

e sumaryczng pojemnos¢ kazdej maszyny wirtualnej wytworzonej na rzecz projektu, gdzie integralnym
sktadnikiem jest dysk lokalny systemowy (ok 100GB), dysk na dane binarne/aplikacje oraz dysk lub dyski
dodatkowe zamdwione przez Wykonawce (zgodnie z zatwierdzonym i aktualnym PTS/ePTS), dla
wszystkich blokéw architektonicznych we wszystkich sSrodowiskach systemu;

e sumaryczng pojemnos¢ wszystkich zasobéw zamdwionych jako: wspotdzielona sieciowa przestrzen
»plikowa” (na podstawie zatwierdzonego i aktualnego PTS/ePTS), dla wszystkich srodowisk systemu;

e sumaryczng pojemnosc¢ wszystkich zasobow zamoéwionych jako: wspétdzielona sieciowa przestrzen
,obiektowa” (na podstawie zatwierdzonego i aktualnego PTS/ePTS), dla wszystkich Srodowisk
systemu.

Po wyliczeniu w/w elementéw dokona ich zsumowania i przeliczenia na jednostke TB. Wartos¢ bedaca
wynikiem tej operacji musi by¢ nizsza lub réwna wartosci okreslonej jako ,sumaryczna wielkos$¢ przestrzeni
dyskowej na sktadowanie danych netto”.

6.10 Inne wymagania dla Wykonawcow rozwiazan aplikacyjnych na infrastrukturze CIRF

e  Wszystkie wymagane funkcjonalnosci zwigzane z dostepnoscig ustug biznesowych muszg by¢
skonfigurowane przez Wykonawce w taki sposéb aby uruchamiaty sie automatycznie. Wznawianie
potaczen i ustug po restarcie ustug na zewnetrznych blokach ma dziataé¢ w sposéb automatyczny.

e Dostawca aplikacji jest zobowigzany do dostarczania aktualizacji zainstalowanych na blokach
komponentéw (w tym oprogramowania dodatkowego).

e CIRF rekomenduje projektowanie i budowanie komunikacji pomiedzy komponentami systemu
w oparciu o FQDN - jednoznaczne nazwy domenowe, zamiast odnoszenia sie do IP konkretnych
maszyn wirtualnych.

6.11 Podstawowe standardy sieci

Informacje dotyczace sieci LAN i WAN CIRF, z uwzglednieniem zasad dostepu do podstawowych ustug
sieciowych opisano w dokumencie ,Standardy sieci CIRF”, traktowanym jako Informacja
chroniona CIRF, ktéry stanowi zatacznik nr 1 do niniejszego dokumentu.

6.12 Platforma Integracyjna resortu finanséw

Platforma Integracyjna to rodzaj rozwigzania technologicznego, ktére umozliwia taczenie rdéznych
systemow, aplikacji i danych w jedng spdjna i zintegrowang infrastrukture. Gtéwnym celem platformy
integracyjnej jest utatwienie przeptywu informacji i zapewnienie interoperacyjnosci miedzy réznymi
technologicznymi elementami organizacji oraz systemami z poza organizacji. Koncepcja architektury
Platformy integracyjnej opiera sie o wzorzec integracyjny Service Oriented Architecture (SOA). Architektura
SOA rozbija komponenty proceséw biznesowych na podstawowe elementy sktadowe, ktére mogg byc
wykorzystane w wielu miejscach przez wiele aplikacji/systeméw, $wiadczac ustugi zgodnie z zatozonymi
procesami biznesowymi. Rozwigzanie to umozliwia wykorzystanie komunikacji asynchroniczneji synchronicznej
oraz obstuguje rézne protokoty komunikacyjne, takie jak HTTP, SOAP, REST, JMS, MQTT, AMQP, MQ czy inne,
co pozwala naintegracje z réznymi rodzajami systemow.

,Platforma Integracyjna” zostata przedstawiona w zataczniku nr 2 do niniejszego dokumentu i sklasyfikowana
jako Informacja chroniona CIRF.

6.13 Monitorowanie systemow i ustug biznesowych

Centralnymi narzedziami do monitoringu stanu systeméw i ustug biznesowych w CIRF sa NAGIOS2 oraz CSM2.
Narzedzia te maja r6zne przeznaczenie, natomiast wzajemnie sie uzupetniaja. Trzecim, opcjonalnym narzedziem
jest Dynatrace.
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6.13.1 NAGIOS2 (checkmk)

Nagios, a doktadnie Checkmk w wersji 2.2 odpowiada gtéwnie za monitorowanie warstw infrastrukturalnych,
czyli m.in. parametrow systemoéw operacyjnych serweréw wirtualnych oraz sktadnikéw na nich
zainstalowanych. Monitorowanie odbywa sie za pomocg agenta, ktéry zawarty jest w template’ach maszyn
wirtualnych przygotowanych przez CIRF i wydawanych Klientowi na podstawie wnioskéw o blok
architektoniczny w CSD. Kazdy serwer oddawany do uzytku Klientowi, jest z automatu dodawany réwniez do
systemu monitorowania NAGIOS2.

Komunikacja miedzy agentem, a serwerami Nagios odbywa sie po porcie 6556, a ruch nawigzuje agent.
Defaultowe parametry, ktére sg monitorowane dla poszczegélnych rodzajow blokéw przedstawiono
w zatgczniku nr 3 do niniejszego dokumentu ,Wymagania_Ogélne_dla_budowanych_Systeméw_ Nagios”.

System ten pozwala réwniez budowaé witasne czujki i umieszcza¢ je w odpowiednim katalogu na
monitorowanych serwerach. Sg to skrypty lokalne pisane np. w BASH lub PowerShell, ktére w odpowiedniej
konstrukcji zwracajg wyniki i sg interpretowane przez system monitorowania. Ponadto, bezposrednio
z serwerow Nagios mozna sprawdzac i monitorowac inne elementy, weryfikujace stan aplikacji, strony http czy
bazy danych. To jednak nie jest dodawane w standardzie i kazda taka potrzeba musi by¢ zgtoszona do wydziatu
odpowiedzialnego za systemy monitorowania w CIRF.

Przyktadowe sprawdzenie:

e testowanie ustugi http/https, wyszukiwanie wyrazen regularnych na stronie, $ledzenie przekierowan,
kodéw odpowiedzi, sprawdzanie czasow potaczen i raportowanie czaséw wygasniecia certyfikatow;

e wykonanie selectu na bazie (PostgresSQL, MSSQL, MYSQL) w zdefiniowanym formacie w celu weryfikacji
jej dziatania, badz tez w celu zwrdcenia okreslonego wyniku i alertowania w przypadku przekroczenia
progow;

e sprawdzanie czaséw odpowiedzi na portach z systemu monitowania;

wysytanie zapytan do elasticsearch o wystepowanie specyficznych komunikatéw, ustawienia progéw na

liczbe messages;

monitorowanie stanu ustug linuxowych udostepnianych przez polecenie systemctl;

monitorowanie proceséw linux/windows - dostepno$é procesu/progi wydajnosciowe;

monitorowanie stanu ustug windowsowych;

monitorowanie srodowiska Kubernetes;

monitorowanie maszyny wirtualnej Javy poprzez agenta Jolokia;

dodatkowe statystyki zwigzane z pracg Apache.

WAZNE: Aby system biznesowy byt monitorowany produkcyjnie 24/7 przez zespét monitoringu CIRF,
musi by¢ dostarczony podpisany wniosek o dopuszczenie systemu do uzytkowania produkcyjnego - KARTA
DOPUSZCZENIA/WYCOFANIA SYSTEMU DO WYKORZYSTANIA PRODUKCYJNEGO.

6.13.2 CSM2 (inTrack)

Oprogramowanie to skupia sie na wysokopoziomowym monitorowaniu ustugi biznesowe] dostarczanej do
Klienta jako catosci. Implementowane s3 tu m.in. scenariusze EUM (end user monitoring) nasladujace ruchy
Klienta w udostepnionej ustudze. Badane s3g czasy i kody odpowiedzi stron www oraz innych endpointéw
majacych wptyw na dziatanie ustugi. System ma réwniez mozliwos¢ monitorowania baz danych np.
PostgreSQL, Oracle itp. za pomoca selectéw oraz budowania wtasnych skryptéw w jezyku PYTHON. Intrack
posiada mozliwos¢ wzbogacania metryk w progowanie oraz wysytke powiadomien e-mail (notyfikacje),
wyliczenie i generowanie raportéw SLO dla monitorowanych ustug oraz mozliwos¢ tworzenia dashbordéw.
Monitorowanie odbywa sie za pomoca wykonywanych scenariuszy zaimplementowanych na prébnikach CSM2.

WAZNE: Wszystkie potrzeby w zakresie CSM2 powinny by¢ zgtaszane przez AS| lub menadzeréw ustug do
wydziatu odpowiedzialnego za systemy monitorowania w CIRF, w celu objecia monitorowaniem ustugi tym
narzedziem.

6.13.3 Dynatrace

Jest to oprogramowanie klasy APM (Application Performance Monitoring), ktére monitoruje wydajnosé
aplikacji oraz jej komponentéw sktadowych. Jest to zaawansowane narzedzie, ktére jest stosowane dla
wybranych, kluczowych ustug biznesowych. Za pomocg modutu DEM mozliwe jest badanie odczué cyfrowych
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uzytkownika, moze to by¢ wykonywane na trzy sposoby - Synthetic Monitoring, Real User Monitoring,
Session Replay - mozliwos$¢ monitorowania 100% transakcji uzytkownika. Technologia Smartscape pozwala na
budowanie dynamicznych i automatycznych wizualizacji aplikacji, co zapewnia kompleksowg mozliwos¢
obserwacji wszystkich komponentéw aplikacji i zaleznosci w gére, w dét i na wszystkich poziomach stosu
technologicznego. Za pomocg wbudowanej Al pozwala na dziatania proaktywne - wykrywanie root cause.
Al automatycznie wykrywa problemy napotykane przez klientéw i wykorzystuje informacje o topologii,
transakcjach, wykonywanym kodzie, aby precyzyjnie okresli¢ pierwotng przyczyne problemoéw.

Instrumentacja odbywa sie w sposdb automatyczny i wymaga zainstalowania Agenta Dynatrace Oneagent (ruch
inicjuje agent na porcie 443). Rozszerzenie monitoringu o jeszcze dodatkowe dane mozliwe jest poprzez
wykorzystanie wtyczek uruchamianych z ActiveGate.

WAZNE: Dynatrace jest narzedziem ptatnym, zatem objecie monitorowaniem tym narzedziem wiaze sie
z koniecznoscig dostarczenia do CIRF srodkéw na ten cel.

7. Wyjatki
Nie dotyczy.

8. Obowigzywanie dokumentu

8.1. Wejscie w zycie dokumentu

Dokument wchodzi w zycie z dniem jego zatwierdzenia przez Dyrektora Centrum Informatyki Resortu
Finansow.

8.2. Termin obowigzywania

Dokument obowigzuje do odwotania.

8.3. Uregulowania przejsciowe

Nie dotyczy.

9. Odwotanie dokumentu

Nie dotyczy.

10. Zataczniki

Wszystkie dokumenty sklasyfikowane w powyzszym dokumencie jako Informacja chroniona CIRF zostana:
e udostepnione podmiotowi spoza resortu finanséw, biorgcemu udziat w postepowaniu zgodnym
z ustawag Prawo Zamoéwien Publicznych, po podpisaniu stosownego oswiadczenia o poufnosci
informacji i wykorzystania ich jedynie w celu ztozenia oferty lub
e udostepnione Wykonawcy po podpisaniu umowy z Zamawiajgcym.

Ponizsze dokumenty stanowig Informacje chroniong CIRF:

1. zatacznik nr 1 - Standardy sieci CIRF

2. zatacznik nr 2 - Platforma Integracyjna

3. zatacznik nr 3 - Wymagania ogdélne dla budowanych systeméw - Nagios
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