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Dokument opisuje wszystkie elementy infrastruktury teleinformatycznej Systemu i ich parametry, niezbedne do
umieszczenia go w Srodowisku IT CIRF. Dokument jest przeznaczony dla Klientéw Ustug CIRF oraz CIRF.

Metryka Systemu

Petna nazwa Systemu

Skrécona nazwa Systemu

Nazwa Ustugi (jesli dotyczy)

Opis przeznaczenia Systemu

] projekt
Inicjatywa IT np. projekt e-Urzad, O zlecenie
np. zlecenie MF-AK,, inicjatywa O inicjatywa wtasna
wiasna ] inne

Infrastruktura uzgodniona w danym PTS
[] dostepna i sfinansowana

raes A s [ Zrédto finansowania w trakcie uzgadniania

[ niedostepna, nie ma finansowania

1 inne

Historia zmian
Nr wersji Data Opis Autorzy
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Lp. Dokument Lokalizacja
1 Katalog ustug CIRF
5 Bloki architektoniczne wspierajgce budowe systemow

bi h .

ZNESOWYC T - ustugi-CIRF

3 Standard okreslania klasy systemu informatycznego resortu dard Kkl

finansow standard_klasy_systemu
4 ARIT — Architektura Referencyjna Srodowiska IT
5 Procedura realizacji Wnioskéw o Ustuge CIRF
6 Stownik poje¢ informatycznych

1. Stowniki

1.1. Terminy i skréty specyficzne dla Systemu

Termin/skroét Definicja

1.2. Dane kontaktowe (Kontakt roboczy w celu uszczegétawiania i wyjasniania wymagan dotyczacych
niniejszego dokumentu)

Administrator aplikacji Wykonawca/AKMF CIRF Pion C!O Spraw )
systemu Infrastruktury i Eksploatacji
Imie Nazwisko
Firma
e-mail
nr telefonu
Imie Nazwisko
Firma
e-mail
nr telefonu
2. Rodzaje srodowisk Systemu
Rodzaj srodowiska Lokalizacja
I produkcyjne - PR [1 OP Radom [1 OP Warszawa 1 OP Warszawa 2
O testowe zewnetrzne - TE (1 OP Radom 0 OP Warszawa 1 OP Warszawa 2
[ testowe wewnetrzne - Tl (1 OP Radom [ OP Warszawa 1 OP Warszawa 2
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3. Disaster Recovery

Czy srodowisko produkcyjne systemu objete bedzie ustugg Disaster Recovery?

] Tak 1 NIE
4. Projekty poszczegdlnych srodowisk
4.1. Preferowane oprogramowanie
Rodzaj
J . Nazwa oprogramowania Wersja Uwagi*
oprogramowania

O RHEL d8.x
[J ORACLE (OL) ] 8.x

System operacyjny (OS)
] SLES ] 15.x
J WINDOWS [ 2K19, [J 2K22
[J PostgreSQL 013.x, [114.x
COMSS i

M QL Server Enterprise 0 2019
Edition
Om
W S SQL Server Standard 02019

Edition
[J MS SQL Server Developer

Baza danych (DB) Edition 2019
D.I\./IS SQL Server Express 2019
Edition
[J Oracle Enterprise Edition [ 19C
] MySQL Community Edition | [ 8.x
[J MongoDB 4.4

[ Apache HTTP Server

Serwer aplikacyjny (AP)

[J Red Hat JBoss EAP
] WildFly

[0 Apache Tomcat

O Microsoft IIS

[ Najnowsza stabilna i mozliwa do
wykorzystania wersja wskazanego
oprogramowania

O Inna wersja oprogramowania
(nalezy wskazad): .......ccuuu..

Uzasadnienie: ....cccoeceeiivveennenne
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[J IBM WebSphere Application
Server

[ Oracle WebLogic

Java (jezeli wymagana):

[J Oracle JDK (do wersji 8
Update 201)

[J Najnowsza dostepna w
repozytorium systemu
operacyjnego, wymagana
wersja OpenJDK

System operacyjny pod blok
AP:

O Linux (domyslnie, z
wyjatkiem bloku IIS)

] Windows

4.2. Przewidywana wielkos¢ srodowiska

Oszacowanie docelowej liczby maszyn wirtualnych w Systemie w celu oszacowania wielkosci VLAN-6w.

. . . Liczba maszyn w momencie Liczba maszyn po rozbudowie
Rodzaj bloku architektonicznego v ynp
budowy (jesli jest przewidywana w ciagi trzech lat)

System operacyjny (OS)

Baza danych (DB)

Serwer aplikacyjny (AP)

4.3. Uruchamianie ustugi w systemie

Wszystkie wymagane funkcjonalnosci zwigzane z dostepnoscia ustug biznesowych majg uruchamiaé sie w sposéb
automatyczny.
Wznawianie potgczen i ustug po restarcie ustug na zewnetrznych blokach ma dziata¢ w sposéb automatyczny.

4.4. Projekt srodowiska ....... Systemu.

Caty punkt 4.4 nalezy powieli¢ i wypetni¢ dla kazdego rodzaju srodowiska.

4.4.1. Klasa Systemu

Klasa N cn Chm y\Y

Wymagany Docelowy Czas Odtworzenia

(RTO) [w godzinach] 4 12 48 brak wymagan

Wymagany Docelowy Punkt Odtworzenia bliski 0 12 22 brak wymagan (zabezpieczenie
(RPO) [w godzinach] danych na zadanie)
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Klasyfikacja zostata przeprowadzona zgodnie ze standardem okreslania klasy systemu informatycznego resortu finanséw

4.4.2. Uwierzytelnianie uzytkownikéw w srodowisku (dotyczy poziomu klienckiego w
projektowanym Systemie)

Typ konta Sposéb uwierzytelniania Rodzaj mechanizmu
(administrator, uzytkownik, (token, uzytkownik i hasto statyczne, (Active Directory*, LDAP**, logowanie lokalne,
wykonawca) uzytkownik i hasto zmienne, certyfikat) logowanie bazodanowe, logowanie aplikacyjne)

*Active Directory - komunikacja odbywa sie zgodnie z zasadami MS Active Directory

**| DAP - komunikacja do LDAP.mf.gov.pl (porty 389 i 636 — komunikacja szyfrowana) jest puszczona globalnie i Klient nie
sktada w tym obszarze wniosku. W pkt 5 niniejszego dokumentu nalezy tylko zdefiniowa¢ konto serwisowe za pomoca,
ktérego aplikacja potaczy sie do LDAP.

4.4.3. Obcigzenia potaczen sieciowych

Przewidywany ruch sieciowy wystepujacy pomiedzy poszczegdlnymi warstwami Systemu, a takze pomiedzy Systemem
a uzytkownikami i innymi powigzanymi Systemami

Przewidywany ruch i obcigzenia w sieci WAN
s Liczba
Fizyczna IPv4 irédia 1Pv4 celu Port - za"c;vt\)laana uzytkownikéw
lokalizacja (np. sie¢ (np. sie¢ Protokoty (port lub Obcigzenie | 2 podziatem na
¢ p. sie¢, p. siec, P ruchu ) -~ | Jednoczes- lokalizacje
serweréow podsieé, podsied, (TCP lub zakres . _ jednej sesji vl et ]
j . . | (Voice, Video, y ]} .
danej zakres zakres UDP) portéw z puli D1, D2, D3) [kb/s] lliczba [liczba
ustugi adreséw) adreséw) 1-65535) T sesji/s] uzytkownikow/
lokalizacja]
Przewidywane maksymalne obcigzenia z podziatem na zrédto ruchu
P . . . i o . . Sumaryczne
Obciazenia jednej Liczba uzytkownikéw/ Liczba jednoczesnych s .
) " " obcigzenie ustugi
Zrédto sesji liczba systeméw ses]i [kb/s]
[kb/s] biznesowych [liczba sesji/s]
Internet
Ekstranet
(np. govnet)

4.4.4. Architektura Srodowiska Systemu

Na rysunku nalezy przedstawi¢ model logiczny $Srodowiska danego systemu w rozbiciu na komponenty,
wykonany w dowolnym narzedziu np.: MS VISIO lub Enterprise Architect.
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Przyktadowe symbole do wykorzystania:

Serwer AP
Serwer OS

Serwer DB

S
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4.4.5. Platforma Srodowiska Systemu

4.4.5.1. Ustugi dostepowe HTTP/HTTPS

ID bloku Weiécie blok Usta przekierowan llo$¢ potaczen h
(np.: ATENA.PR.05.01) €jscie bloku (Adres w warstwie dostepowej -> réwnolegiych ttps
i D adres w warstwie aplikacyjnej)
L] Internet 0 TAK
00 WAN LI NIE

4.4.5.2. Ustugi dostarczajace bloki architektoniczne aplikacyjne

W Katalogu CIRF dostepne sg Ustugi o nastepujgcych kodach:
GO012.AP.AHS - Apache HTTP Server
G012.AP.JBO - Java EE JBoss
GO012.AP.IJSP - Servlets/JSP Tomcat

GO12.AP.NET - ASP.NET

G012.AP.WAS - Java EE WebSphere Application Server

GO12.AP.WLS - Java EE WebLogic
Kazda z ustug jest opisana poprzez Karte Ustugi wraz z dostepnymi parametrami w Katalogu Ustug CIRF

. ID Bloku CPU Przestrzen dyskowa . Klaster niezawodnosciowy na| Krotnos¢
Kod ustugi RAM L Grupowanie . L
(np.: [ccPu/ (GB] dla serwera aplikacji . . poziomie serwera aplikacji (liczba
ATENA.PR.AP.01) | vCPU] (wielokrotno$é¢ 5 GB) (eI (jezeli dopuszczalny) serwerow)
] TAK O NIE ] TAK I NIE

CPU, RAM, HDD podajemy minimalne wartosci potrzebne do uruchomienia systemu.

4.4.5.3. Ustugi dostarczajace bloki architektoniczne bazodanowe

W Katalogu CIRF dostepne sg Ustugi w nastepujgcych technologiach:

G011.DB.DB2 - DB2
G011.DB.MYS - MysQL
G011.DB.ORA - Oracle

GO011.DB.PGS - PostgreSQL

G011.DB.SQL - MS SQL Server
G011.DB.MDB - MongoDB Sharded Cluster

Kazda z ustug jest opisana poprzez Karte Ustugi wraz z dostepnymi parametrami w Katalogu Ustug CIRF

ID
Kod ustugi Bloku

(np.:

ATENA.PR.DB.01)

Przestrzen dyskowa bazy

danych **
CPU i $é
oy RAM (wielokrotnosé¢ 5 GB)
€ [GB] .
vCPU] dane logi .
transakcyjne
[GB] (GB]

Krotnos¢
Grupowanie (liczba Opcje
serwerow)

O klaster
wydajnosciowy
O klaster
niezawodnosciowy
O brak

** Catkowita przestrzen dyskowa przeznaczona dla bazy danych jest rozdzielona na dane oraz logi transakcyjne. CPU, RAM, HDD podajemy minimalne
wartosci potrzebne do uruchomienia systemu.
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MongoDB Sharded Cluster
Krotnos¢
ID Pdrzels(trzen (niepar%ysta liczba Back
TYP BLOKU Bloku *** cpPU RAM yskowa Grupowanie 1) GRUPOWANIE ackup OPCJE
[cCPU/VCPU] [GB] bazy BRAK wpisac 1, (tylko dla
(np.: XX.PR.DB.101) danych _zﬁr:\lgg:wxms produki)
NIEZAWODNOSC
IOWY wpisac
minimum 3)
CONFIG *
2 8 50 klaster niezawodnosciowy 3 O TAK
tylko dla produkgji
(tylko dla produkcji) 0 NIE
O klaster
niezawodnosciowy U TAK
O brak O NIE
O klaster
niezawodnos$ciow
SHARD** Y O TAK
O brak O NIE
O klaster
niezawodnosciowy 0 TAK
O brak O NIE
O TAK
brak 1
O NIE
O TAK
MONGOS brak 1
[0 NIE
O TAK
brak 1
[0 NIE

* Dla config parametry ustalane przez CIRF (w tabeli wartosci domysine dla produkcji). Wniosek sktadany przez CIRF.
W przypadku srodowisk nieprodukcyjnych blok typu config nie wystepuje, procesy config uruchamiane sg na blokach typu shard.
**Kazdy shard musi mie¢ osobny ID Bloku; klaster niezawodnosciowy oznacza shard w replice

***Dla MONGODB Sharded Cluster przyjmujemy numeracje dla kolejnych klastréw od 101,201,301..

4.4.5.4. Ustugi dostarczajace bloki architektoniczne OS

W Katalogu CIRF dostepne sg Ustugi w nastepujgcych technologiach:
G014.0S.LNX - LINUX
G014.0S.WIN - MS Windows Server

Kazda z ustug jest opisana poprzez Karte Ustugi wraz z dostepnymi parametrami w Katalogu Ustug CIRF

Kod ustugi

ID Bloku
(np.: ATENA.PR.0S.01)

CPU
[cCPU/vCPU]

RAM
[GB]

Przestrzen dyskowa

(wielokrotnosé 5 GB)

. Krotnosc
Grupowanie
) (liczba
(farma serweréw) ,
serwerdw)

I TAK O NIE

CPU, RAM, HDD podajemy minimalne wartosci potrzebne do uruchomienia systemu.
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4.4.5.5. Dodatkowy zaséb wspoétdzielony NFS/SMB/S3

ID Bloku Przestrzeri Jesli SMB lub S3 nazwa Back
. . ackup
dla ktérego udostepniony jest zaséb dyskowa Technologia uzytkownika )
. (tylko dla produkcji)
(np.: ATENA.PR.0S.01) (wielokrotnos¢ 5 GB) (konto serwisowe)
] NFS O SMB
O TAK O NIE
[JS3

4.4.5.6. Dodatkowe oprogramowanie wymagane w Srodowisku Systemu

Tabela ponizej opisuje dodatkowe, tzn. niezapewniane przez bloki architektoniczne lub ustugi,
oprogramowanie wymagane do dziatania Srodowiska Systemu.

ID bloku

Nazwa oprogramowania dodatkowego

4.4.5.7.Platforma Integracyjna

W przypadku potrzeby wykorzystania Srodowisk Platformy Integracyjnej nalezy uzupetnic¢ ponizsza tabele.

System zrédtowy

System docelowy

Wyko
(np.

Szacowane obcigzenie

rzystywane komponenty P1
0 - \ (np. liczba komunikatéw na sek

DP, 1IB, MQ, MQIPT, BPM)

godzine, liczba wywotan ustugi)

unde/ Uwagi
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4.4.6. Konfiguracja infrastruktury komunikacyjnej warstwy dostepowej

INTERNET

Terminacja SSL
Balansowanie ruchu Balansowanie ruchu
Prébkowanie serweréw Prébkowanie serweréw
Realizacja przekierowan Realizacja przekierowan

ik

Serwery aplikacyjne

Serwery aplikacyjne

Model komunikacji uzytkowania z systemem biznesowym w infrastrukturze CIRF

4.4.6.1. Adresacja IP interfejséw produkcyjnych $rodowiska Systemu

Po wykreowaniu blokéw dane dostepne sg w narzedziu CMDB Browser, do ktérego dostep ma Administrator
aplikacji systemu (imie i nazwisko administratora ustugi zgodnie z danymi w CSD).

Nazwy poszczegdlnych parametréw — odpowiednik w UCMDB:

ID bloku — name w warstwie [ArchitecturalBlock]
Hostname — name w warstwie [Computer]

VLAN ID — VLAN produkcyjny na fizycznych urzadzeniach
Nazwa VLANu — VLAN produkcyjny na wirtualizerze
Adres IP — adres IP serwera w warstwie [Computer]
Adres IP klastra — adres IP klastra

Maska — maska

Brama domyslna — Gateway

4.4.6.2. Konfiguracja Srodowiska Load Balancer’a dla poszczegdinych ustug aplikacyjnych
(redirect, rewrite)

Ten punkt realizowany bedzie po wykreowaniu blokéw. Na etapie budowy systemu uzupetnienie opcjonalne.

10
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. Definicja
port Port HTTP Mechanlzm. prébki
Redirect vc;:; VIP LB IPVIP LB Port dziatania przekiero- utrzymyxvama (dla http
Adres URL (:ttlre-i LB IPVIP LB BackEnd BackEnd ustugi na Adresy serwerow wania SES']I nalezy
ID bloku ustugi http ) Front FrontEnd serwerach aplikacyjnych PROXY (se_ssmn- podaé URL,
ps - (opcjona (opcjonalnie) aplikacyjnych (FrontEnd- persistance) TCP)
n Inie) BackEnd)
O TAK
[ NIE

4.4.6.3. Certyfikaty na potrzeby komunikacji HTTPS

Nalezy dostarczy¢ certyfikat HTTPS dla ustugi. Obstugiwanymi formatami sg pkcs12 oraz pem. W przypadku, gdy
nazwa ustugi jest w postaci *.mf.gov.pl i przechodzi przez Load Balancer sieciowy CIRF moze wykorzystaé
certyfikat wildcard. Proces zamawiania, ewidencjonowania oraz odnawiania certyfikatow wykorzystywanych w

infrastrukturze resortu finanséw odbywa sie

Certyfikatdéw) https://sec.mf.gov.pl/nowy.php

z wykorzystaniem

systemu SEC

4.4.6.4.Przepuszczenia ruchu dla komunikacji miedzy Systemami oraz wewnatrz Systemu

Zrédto (system)

Cel (system)

System
IP/Maska i
/. AAAAA System #rédtowy/ ID . Porty docelowy/ Potaczenie
(maske nalizi\i/ ;);)Zd)aqesll inna bloku ID bloku ezl
VIP LB —nalezy wpisac
ID bloku — VIP LB)
] tymczasowe do dnia ....
[ docelowe
4.4.6.5.Dane do przepuszczenia ruchu dla administratora
Zrédto (administrator) Cel (system) Potfaczenie
— (tymczasowe,
1P/ Maska Nazwa systemu / ID bloku (jezeli docelowe)
Lokalizacja IP/Maska Porty VIP LB — nalezy wpisac ID bloku —

(maske nalezy podaé jesli inna niz /32)

VIP LB)

] tymczasowe do dnia ....

] docelowe

4.4.6.6.Dane do wpiséw w DNS dla ustug udostepnianych przez srodowisko Systemu

ID bloku

Nazwa domenowa (FQDN)

Typ rekordu DNS

PTR

U TAK
I NIE

11
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[tutaj skopiuj kolejny rodzaj Srodowiska]

5. Dostep do poszczegolnych blokéw architektonicznych w srodowisku
Ustug Katalogowych.

5.1. Grupy Zabezpieczen

Na podstawie tej tabeli na etapie budowania Systemu oraz jego rozbudowy bedg realizowane Grupy Zabezpieczen
wraz nadaniem uprawnien.

Nazwa Grupy Zabezpieczen L. . . .
Imie i nazwisko E-mail Alias

GG-[SYSTEM_BIZNESOWY]_[PR/TI/TE/TR/DE]_[0S/DB/AP]_[
Administrators/Operators]

5.2. Konta do baz danych

Ten punkt dotyczy wszystkich kont do baz danych. Nazwy kont bedy podane przez CIRF w
zatwierdzonej wersji PTSa. W przypadku MS SQL Server nazwa konta w bazie danych bedzie taka
sama jak nazwa grupy domenowej.

Uprawnienia do bazy Rodzaj L. . . . Nazwa konta w bazie
; . Imie i nazwisko E-mail Alias
danych srodowiska danych
READ ONLY
READ WRITE
ADMINISTRATOR DB

5.3. Konta serwisowe

Na podstawie ponizszej tabeli na etapie budowania Systemu lub rozbudowy bedg zaktadane konta serwisowe,
a zaszyfrowany plik z hastem jest przekazywany osobie odpowiedzialnej drogg e-mailowa. Konto dedykowane
jest do uruchomienia ustugi lub dostepu do ustugi. Bez mozliwosci logowania interaktywnego.

Wymagane uprawnienia, iedzi i i
ymag P Nazwa Konta Osoba odpowiedzialna po stronie Klienta

Rola konta
parametry konta (imie, nazwisko, organizacja, e-mail)

5.4. Czynnosci serwisowe wymagajace wyzszych uprawnien

Imie i Nazwisko osoby
odpowiedzialnej za konfiguracje
po stronie Klienta

Telefon Hostname serwerow ktorych Termin
e-mail konfiguracja bedzie dotyczy¢ obowigzywania
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6. Wymagania dla systemu backupowego

Zgodnie z domysinymi politykami backupowymi CIRF Systemem backupowym objete sg tylko srodowiska
produkcyjne systemu. Domyslnie backupem objete sg dyski systemowe oraz dyski dodatkowe z bazami
systemowymi.

Backup baz danych:

Podczas tworzenia blokéw bazodanowych nie mamy mozliwosci dodania baz danych do backup-u (poniewaz na
etapie tworzenia blokéw nie sg jeszcze utworzone). Po wykreowaniu bloku bazodanowego domysinie nie beda
backupowane bazy jakie tam powstang w przysztosci. Jesli baza danych ma zostac objeta backupem nalezy ztozy¢
w CSD whniosek o jej dodanie do backupowania (np. Wskazanie bazy danych do backupowania G0O11.DB.ORA).

Czy System ma podlegaé¢ domysinym politykom systemu backupowego CIRF?

] Tak 1 NIE (Jesli NIE to wypetnij ponizszg tabele)

Odstepstwa od obowigzujgcych domysinych polityk systemu backupowego

IDbloku Opis odstepstwa
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