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Miejscowość, data

Dane podmiotu

(Nazwa, adres, NIP)

OŚWIADCZENIE

Świadomy odpowiedzialności karnej, oświadczam że:

1. Jestem świadomy unijnej reformy ochrony danych osobowych, która związana jest ze stosowaniem od 25 maja 2018 r. Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) oraz  ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).

2. Przetwarzanie powierzanych podmiotowi danych osobowych odbywać się będzie z poszanowaniem ww. przepisów.

3. <Wyznaczono Inspektora Ochrony Danych> lub <Nie wyznaczono Inspektora Ochrony Danych. Nie są spełnione przesłanki obowiązkowego wyznaczenia Inspektora Ochrony Danych. >

4. <Ustanowiono rejestr kategorii czynności przetwarzania powierzanych danych osobowych, w którym zawarto przynajmniej informacje wymienione w art. 30 ust. 2 Ogólnego rozporządzenia o ochronie danych.> lub < Nie ustanowiono rejestru kategorii czynności przetwarzania powierzanych danych osobowych na podstawie art. 30 ust. 5 Ogólnego rozporządzenia o ochronie danych ze względu na ….. (należy wymienić przesłankę/i).>

5. Przetwarzanie powierzanych danych osobowych przez podmiot odbywać się będzie na podstawie udokumentowanego upoważnienia lub polecenia administratora, zawartego w umowie powierzenia przetwarzania danych osobowych.

6. Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, wdrożono i udokumentowano odpowiednie środki techniczne i organizacyjne, w tym ochrony fizycznej, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku, z uwzględnieniem ryzyka wiążącego się z przetwarzaniem, w szczególności wynikającego z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
7. Określono i udokumentowano tryb i sposób postępowania w zakresie zgłaszania naruszenia ochrony danych osobowych administratorowi.
8. Określono i udokumentowano tryb i sposób postępowania w zakresie zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, biorąc pod uwagę uzgodnienia z administratorem.
9. Podmiot dostarczy informacje niezbędne do dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych na wniosek administratora.
10. <Podmiot przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 RODO.> lub <Podmiot przetwarzający nie stosuje zatwierdzonego kodeksu postępowania, o którym mowa w art. 40 RODO lub zatwierdzonego mechanizmu certyfikacji, o którym mowa w art. 42 RODO.>  
……………………………………….

Pieczęć imienna i podpis osoby uprawnionej 

do podpisania oświadczenia lub kwalifikowany podpis elektroniczny tej osoby
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ANKIETA SAMOOCENY PODMIOTU PRZETWARZAJĄCEGO

	PODMIOT PRZETWARZAJĄCY
	Nazwa:

	
	Adres:

	
	NIP:


	Pytanie
	Odpowiedź
	Ocena zgodności


	Poziom zarządczy

	Czy podmiot przetwarzający wyznaczył lub korzysta z usług inspektora ochrony danych?
	
	

	Czy podmiot przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych osobowych lub analogicznych dokumentów?
	
	

	Czy podmiot przetwarzający jest w stanie wykazać wdrożenie zasad ochrony danych osobowych?
	
	

	Czy zgodnie z art. 29 RODO osoby wykonujące operacje na danych osobowych otrzymają od podmiotu przetwarzającego upoważnienia do przetwarzania danych, w których zostanie określony w szczególności zakres przetwarzanych przez te osoby danych?

	
	

	Czy osoby upoważnione, które uczestniczą w operacjach przetwarzania danych osobowych, zostaną zobowiązane do zachowania przetwarzanych danych osobowych w tajemnicy, także po ustaniu stosunku pracy lub innego stosunku cywilno-prawnego łączącego podmiot przetwarzający i tę osobę?
	
	

	Czy w ciągu dwóch ostatnich lat podmiot przetwarzający poddawał audytowi bezpieczeństwa teleinformatycznego funkcjonujące w jego organizacji systemy teleinformatyczne? 
	
	

	Czy podmiot przetwarzający jest gotowy udostępnić wyniki ww. audytu administratorowi?
	
	

	Czy w ciągu dwóch ostatnich lat podmiot przetwarzający poddawał zewnętrznej kontroli niezależnych audytorów funkcjonujący w jego organizacji system ochrony danych osobowych?
	
	

	Czy podmiot przetwarzający jest gotowy udostępnić wyniki ww. kontroli administratorowi?
	
	

	Czy podmiot przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych/ podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych?
	
	

	Czy dla świadczonej usługi podmiot przetwarzający wykonał analizę ryzyka dla bezpieczeństwa danych?
	
	

	Czy dla świadczonej usługi podmiot przetwarzający wykonał analizę ryzyka naruszenia praw lub wolności podmiotów danych?
	
	

	Czy podmiot przetwarzający korzysta z usług podwykonawców z państw trzecich?
	
	

	Jeśli podmiot przetwarzający korzysta z usług podwykonawców z państw trzecich – jaki jest mechanizm zapewnienia zgodności z RODO?
	
	

	Czy pracownicy podmiotu przetwarzającego będą przetwarzać powierzone dane osobowe w trybie pracy zdalnej?
	
	

	Czy podmiot przetwarzający wdrożył procedurę opisującą zasady bezpiecznej pracy zdalnej?
	
	

	Czy w pracy zdalnej do przetwarzania powierzonych danych osobowych wykorzystywany jest sprzęt prywatny pracowników?  
	
	

	Jeżeli w pracy zdalnej do przetwarzania powierzonych danych osobowych wykorzystywany jest sprzęt prywatny pracowników, czy zastosowano adekwatne zabezpieczenia techniczne i organizacyjne?
	
	

	Ochrona fizyczna

	Czy zastosowano środki kontroli dostępu fizycznego do budynku/budynków?
	
	

	Czy zapewniono fizyczne oddzielenie środków przetwarzania informacji zarządzanych przez podmiot przetwarzający od tych, które należą do innych administratorów?
	
	

	Czy dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy jest zablokowany dla osób trzecich (np. firma sprzątająca, ochrona), bądź dostęp ten jest szczegółowo nadzorowany?
	
	

	W jaki sposób podmiot przetwarzający przechowuje kopie zapasowe danych osobowych?
	
	

	Czy podmiot przetwarzający stosuje w organizacji tzw. zasadę „czystego biurka?
	
	

	Czy podmiot przetwarzający stosuje w organizacji tzw. zasadę "czystego ekranu"?
	
	

	Czy podmiot przetwarzający stosuje w organizacji tzw. zasadę „czystej drukarki”?
	
	

	Czy dane osobowe gromadzone przez podmiot przetwarzający w postaci papierowej przechowywane są po godzinach pracy w zamykanych szafach/szafkach/szufladach bez możliwości dostępu do nich osób nieuprawnionych?
	
	

	Ochrona techniczna

	Czy każdy pracownik podmiotu przetwarzającego otrzymuje różniący się od innych identyfikator do systemów teleinformatycznych?
	
	

	Czy systemy teleinformatyczne podmiotu przetwarzającego zapewniają wymuszanie na użytkownikach okresowej zmiany haseł oraz umożliwiają zmianę haseł w razie zaistniałej potrzeby?
	
	

	Czy pracownicy podmiotu przetwarzającego zostali zobowiązani do zabezpieczania nieużywanych w danym momencie systemów poprzez blokadę ekranu lub w inny równoważny sposób?
	
	

	Czy urządzenia mobilne podmiotu przetwarzającego posiadają skonfigurowaną  kontrolę dostępu przed osobami nieuprawnionymi?
	
	

	Czy na urządzeniach mobilnych podmiotu przetwarzającego zainstalowano oprogramowania antywirusowe?
	
	

	Czy wobec danych przetwarzanych za pomocą urządzeń mobilnych podmiotu przetwarzającego stosuje się techniki kryptograficzne?
	
	

	Czy oprogramowanie stosowane przez podmiot przetwarzający jest na bieżąco aktualizowane?
	
	

	Czy oprogramowanie stosowane przez podmiot przetwarzający jest licencjonowane?
	
	

	Czy podmiot przetwarzający zapewnia oprogramowanie antywirusowe na wszystkich stacjach roboczych? 
	
	

	Czy podmiot przetwarzający stosuje obligatoryjne szyfrowanie dysków komputerów przenośnych?
	
	

	Czy podmiot przetwarzający, w przypadku ich wykorzystywania, stosuje ich obligatoryjne szyfrowanie?
	
	

	Jaki zakres oraz częstotliwość tworzenia kopii zapasowych danych osobowych przyjął podmiot przetwarzający?
	
	

	Czy podmiot przetwarzający posiada procedury odtwarzania systemu po awarii oraz testowania tych procedur?
	
	

	W jakim czasie podmiot przetwarzający jest w stanie przywrócić dostępność danych osobowych w razie incydentu fizycznego lub technicznego?
	
	

	Ochrona organizacyjna

	Czy  podmiot przetwarzający wdrożył procedury realizacji praw osób, których dane dotyczą, w tym m.in. prawo do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym?
	
	

	Czy podmiot przetwarzający wdrożył procedurę zarządzania incydentami?
	
	

	Czy podmiot przetwarzający wdrożył procedurę zarządzania naruszeniami ochrony danych osobowych?
	
	

	Czy podmiot przetwarzający wdraża nowe rozwiązania zgodnie z zasadą "privacy by design"?
	
	

	Czy  podmiot przetwarzający wdraża nowe rozwiązania zgodnie z zasadą "privacy by default"?
	
	


	…………………………….
(miejscowość)
	……………..…………

(data)
	………………………………………..

(pieczęć imienna i podpis lub kwalifikowany podpis elektroniczny)


� Ocena zgodności wykonywana przez administratora: 3 – zgodność, 2 – częściowa zgodność, 1 - niezgodność
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